SERVICE. DRIVEN. COMMERCE

globalpaymentsinc.com



Platebni brana GP webpay — UZivatelska pfirucka

Autor dokumentu GPE Product

Spravce dokumentu GPE Product

Schvalil

Verze 1.4

Stupen utajeni Dlvérné

Historie dokumentu:

Verze Datum Proved| Komentar

0.1 | 31.05.2016 GPE Product Vznik dokumentu — slouceni a pfepracovani
dokumenta:
GP_webpay_Popis_sluzby v2.0
GP_webpay_Prakticke scenare v2.1
GP_webpay Seznameni_se systemem_v2.1
1.0 |17.06.2016 GPE Product Revize dokumentu
1.1 | 13.09.2016 GPE Product Pfidana ,Tabulka 2: Lhaty pro zpracovani plateb®
1.2 | 10.10.2016 GPE Product Aktualizovana , Tabulka 2: Lhuty pro zpracovani

lateb®
1.3 | 18.11.2016 GPE Product iktualizovéna ,Tabulka 2: Lhuty pro zpracovani
lateb®
1.4 3.1.2017 GPE Product Rktualizovéna »1abulka 2: Lhity pro zpracovani
plateb”
Obsah
I o =1/ o | e (o] [ 774 - TSRS 4
2. VOO oottt b bttt ettt ettt ettt n e 5
3. PrOCES PlathY ... et aanee 5
N e P U1 o T= T = 1 (0] TP 6
o R o 1 o= TG D IR T= o U= PSR 6
4.2 PlAtDa SSL. .o 7
5. Platba s vyuZitim digitalni PENEZENKY ........uuiiiieei e 7
5.1 MABSTEIPASS. ..t eaeaas 7
5.2 MaSterCard MODIIE ........cooiiiiiiiiei e e e e e e e e e anaae 10
6. Platba s vyuzitim platebniho tIaCitka ...............uuuiiiiiiiiiii 11
B.1  PLATBA 24 ... 11
7. Funkce usnadiuUjiCi Plathy .............uueiiiiiiiiiiii e 13
7.1 OpakovanA Platha.......ccocooiiiiiiiei e e e 13
7.1.1 LU Ao T o g T= TS £= AV =Y o | P 13
A5 T ] - 11 )PP 14
0 0 4 4 U 1= =Y o | PP 14
0 > 11 1 0 - Y P 15
7.3 PUSH PIAtDA......cco oo 15
8. POMAI GP WEDPAY ...ttt 17
9. Scénaie zpracovani Plateh ... ... 17

Global Payments Europe, s.r.0., V Ol§inach 80/626, 100 00 Praha 10 - Stra$nice, Ceska republika 2/19



Platebni brana GP webpay — UZivatelska pfirucka

GP Jiebpay.

Global Payments Europe, s.r.0., V Ol§inach 80/626, 100 00 Praha 10 — Stranice, Ceska republika 3/19



Platebni brana GP webpay — Uzivatelska pfirucka

1.Pravni dolozka

Tento dokument vCetné vSech pfipadnych pfiloh a odkaz( je uréen vyhradné pro potfeby
poskytovatele sluzeb e-shopu (dale jen ,Zakaznik®).

Informace v tomto dokumentu obsaZené (dale jen ,Informace®) jsou pfedmétem duSevniho
vlastnictvi a ochrany autorskych prav spole¢nosti Global Payments Europe, s.r.o. (dale jen ,GPE")
a maji povahu obchodniho tajemstvi v souladu s ustanovenim § 504 zak. ¢. 89/2012 Sb.,
Obcgansky zakonik. Zakaznik si je védom pravnich povinnosti ve vztahu k nakladani s

Informacemi.

Informace nebo kterakoliv jeji ¢ast nesmi byt bez pfedchoziho vyslovného pisemného souhlasu
GPE poskytnuty nebo jakymkoliv zpusobem zpfistupnény tfeti strané. Informace nesmi byt
zaroven vyuzity Zakaznikem pro jiné ucely, nez pro ucely ke kterému slouzi. Pro vylou€eni viech
pochybnosti nesmi byt Informace nebo kterakoliv ¢ast bez pfedchoziho vyslovného pisemného
souhlasu GPE poskytnuty nebo jakymkoliv zpusobem zpfistupnény ani spoleénostem poskytujicim
sluzby zpracovani plateb v prostredi internetu.

GPE si v rozsahu dovoleném platnym pravem, vyhrazuje veSkera prava k této dokumentaci a k
informacim v ni obsazenych. Jakékoliv rozmnozovani, pouziti, vystaveni &i jiné zvefejnéni nebo
Sifeni Informaci nebo jeji ¢asti metodami znamymi i dosud neobjevenymi je bez pfedchoziho
pisemného souhlasu spole¢nosti GPE pfisné zakdzano. GPE neni jakkoliv odpovédna za jakékoliv
chyby nebo opomenuti v Informacich. GPE si vyhrazuje pravo, a to i bez uvedeni duvodu,
jakoukoliv Informaci zménit nebo zrusit.
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2.Uvod

Uzivatelska pfirucka ,Platebni brana GP webpay“ je ur€ena pro e-commerce obchodniky (dale jen
obchodnik), ktefi ve svém elektronickém obchodu (e-shopu) pfijimaji online platby prostfednictvim
platebni brany GP webpay.

Uzivatelska pfiru¢ka popisuje vSechny funkce platebni brany GP webpay z pohledu obchodnika a
jeho zakaznika.

Dulezité upozornéni: jednotlivé platebni metody a funkce povoluje obchodnikovi jeho
poskytovatel (acquirer). Informace ohledné objednani platebni brany GP webpay a kontakty na
vSechny poskytovatele jsou k dispozici na www.gpwebpay.cz.

Platebni brana GP webpay obchodnikovi umozriuje:

o Pfijimat platby 3D Secure — karty vydané asociacemi MasterCard, Visa a American
Express

e Prijimat platby SSL — karty vydané asociaci Diners Club a opakované platby
e Prijimat platby s vyuzitim digitalni penézenky — MasterPass a MasterCard Mobile

e Prijimat platby s vyuZitim platebniho tlaCitka — PLATBA 24 (platebni tlacitko Internet
bankingu SERVIS 24 poskytovaného Ceskou spofitelnou, a.s.)

e Vyuzivat funkce usnadnujici platby — Opakovana platba, Fastpay, PUSH platba
e VyuZivat intuitivni a responsivni design platebni stranky

e Vyuzivat ve spolupraci s poskytovatelem funkce pro omezeni podvod(l — Fraud Prevention
System

e Vyuzivat rozhrani APl HTTP a API WS (Web Services) pro integraci s e-shopem — viz
technicka specifikace pro vyvojare

e \Vyuzivat portal GP webpay — sprava plateb, uzivatell a kli¢l, stazeni technické
dokumentace a dalSich zdroju pro integraci s rozhranim platebni brany GP webpay, viz
uzivatelska pfiru¢ka k portalu GP webpay

3.Proces platby

Obchodnik pfi poZzadavku na online platbu od zakaznika vytvofi ve svém e-shopu pozadavek na
vytvoreni platby a zaSle jej na rozhrani (API) platebni brany GP webpay (viz technicka specifikace
pro vyvojare).

Platebni brana GP webpay po pfijeti pozadavku na vytvofeni platby vytvofi objekt nazyvany
ORDER a pfesméruje prohlize¢ zakaznika na platebni stranku pro vybér platebni metody.

Platebni stranka ma responsivni design a automaticky se pfizplsobi obrazovce pouzivaného
zafizeni a jazyku prohlizeCe (viz obr. &. 1). Zakaznik si muZze zménit jazyk platebni stranky
v rozbalovaci nabidce v pravém hornim rohu.
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Logo v levém hornim rohu a barva vybranych grafickych prvkl (tlacitko ,Zaplatit®, sloupec ,Shrnuti
vasi objednavky“ a Sipky pro vybér platnosti karty) se zobrazuje dle poskytovatele e-commerce

obchodnika.

Zpét do e-shopu?

Platba kartou

Expresni platba
MasterPass "B

@

Platebni brana 3D Secure

Bezpecna platba kartou

VISA VISA DKQ"

B Czech [c5]

Obchodnik

Global Payments

V Olsinach 80/626

100 00 - Praha 10 (CZ)
WWw.gp.cz

@ [

Platebni brana 3D Secure

Cislo objednavky

Celkem

1 000,00 CZK

UmoZiiuje vade karta platby na internetu?

~ Platba kartou f”";l‘.:::;‘;:,’ boi
Gislo vasi karty: Cislo objednavky

Mobilni platba 1464703675762 Bezpetna platba kartou
@“ < Mobile Platnost karty do: 01 / 16 BB ovs v 2.2

Celkem

Ovéfovaci kod:
100,00 CZK
, ok)
MasterCard.  Verified by
VISA
Safel
Powered by Global Payments Europe (2.2 Jak to funguje? | Zasady bezpegné platby kartou @z

VWytvofeno ve spolupraci s MasterCard

Obr. 1: Zobrazeni platebni stranky na standardnim PC (desktop) a na mobilnim zafizeni pro obchodnika GPE

Zakaznik si muze zvolit platebni metodu kliknutim na pfisluSné tlacitko v levé &asti platebni
stranky.

V pfipadé, Ze se zakaznik rozhodne platbu neuskutecnit, maze kliknout na odkaz ,Zpét do e-
shopu” v levém hornim rohu.

Platebni brana GP webpay po provedeni platby zasila obchodnikovi vysledek platby (viz technicka
specifikace pro vyvojare).

4 .Platba kartou

Zakaznik zada dislo karty, platnost karty a ovéfovaci kéd a potvrdi pozadavek na provedeni platby
stiskem tlaCitka ,Zaplatit®.

4.1 Platba 3D Secure

V pfipadé karty vydané asociacemi MasterCard, Visa a American Express probiha platba se
zabezpe€enim 3D Secure definovanym karetnimi asociacemi pod oznafenim MasterCard
SecureCode, Verified by Visa a American Express SafeKey. Standard 3D Secure zajistuje
zejména oveéreni drzitele platebni karty béhem platby vydavatelem karty a poskytuje tak vSem
zucastnénym stranam (drzitel karty a jeji vydavatel, e-commerce obchodnik a jeho poskytovatel)
vySSi zabezpec€eni nez je tomu u neovéfovanych SSL plateb (viz obr. €. 2).
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Obchodnik pFeda @ = _
pozadavek na vytvofeni g antnbesen 30 # 3 GP webpay zkontroluje
platby do GP webpay. pfijaty poZadavek a
zobrazi stranku pro
oo vypInéni citlivych
informaci o platebni
2 karté.
~ & 4 Dritel karty vyplni
100,00 C2K informace o karté a
_ potvrdi provedeni platby.
i
8 Saf
7 Systém 3D Secure vydavatele 5 QP webpay pFevdvé )
GP webpay provede karty ovéfi drzitele karty a zasle pozadavek na ovéfeni
1 autorizaci platby. vysledek ovéfeni do systému GP drzitele karty systému 3D
Secure pfisludné karetni
Vysledek autorizace je webpay. ;sociace
Dritel karty nakupuje oznamen obchodnikovi Dle vysledku ovéfeni drZitele '
v e-shopu a pozaduje prostiednictvim karty GP webpay uréi, zda v dané
platbu platebni kartou navratovych kédu. transakci pokragovat a odeslat )
- : . pozadavek na autorizaci platby. 6 V pfipadé, Ze je
Obchodnik zpracuje

4.2 Platba SSL

navratovy kod a zobrazi
vysledek platby drziteli
karty.

Verifiedby

B e Visa

latb

Obchodnik: GPE AMEX

Castka: 100 C2K

Datum: 31520
Cislokarty: 4058 **** **** 0008

30 Secure heslo: |

Obr. 2: Platba 3D Secure

vydavatel karty zapojen
do systému 3D Secure a
je pozadovano ovéfeni
drzitele karty, je drzitel
karty pfesmérovan na
stranku systému 3D
Secure vydavatele karty,
kde vypini pozadované
ovéFovaci Udaje (napf.
heslo, které vydavatel
karty zasle v SMS).

V pfipadé karty vydané asociaci Diners Club probiha platba se zabezpeenim SSL, pfi kterém
nedochazi k ovéfeni drzitele platebni karty b&éhem platby vydavatelem karty a GP webpay provede
rovnou autorizaci platby (jsou vynechany kroky 5, 6 a 7,viz obr. €. 2).

5.Platba s vyuzitim digitalni penézenky

5.1 MasterPass

MasterPass je globalni systém spoleCnosti MasterCard pro spravu digitalnich penézenek a jejich
vyuzivani pfi platbach na internetu. PenéZenky jsou vytvafeny nezavislymi certifikovanymi
poskytovateli a pomoci standardizovaného rozhrani zapojovany do systému MasterPass. Do
penéZenky lze vkladat platebni karty a dodaci adresy. Pfi platbé s vyuzitim digitélni penéZenky
MasterPass tak zakaznik nemusi zadavat ani Cislo karty ani dodaci adresu. Dal3i vyhodou je, Ze
po vybéru karty z penézenky MasterPass nedochazi k ovéfovani u vydavatele karty (k ovéfeni
dochazi pfi registraci karty do penézenky). DalSi detailni informace naleznete na
www.masterpass.com.

Pro platbu pfes MasterPass zakaznik klikne na tlagitko ,Expresni platba MasterPass®“ a platebni
brana GP webpay pfesméruje prohlize¢ zakaznika na platebni branu MasterPass (viz obr. €. 3).
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Obr. 3: Pfesmérovani prohlize€e zadkaznika na platebni branu sluzby MasterPass

Pfi prvni platbé z daného prohlizeCe uzZivatele se zobrazi stranka pro vybér zemé a digitalni
penézenky MasterPass, kterou chce zakaznik vyuzit (viz obr. €. 4).
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Vitejte v MasterPass. B Ceska republika v
Nejprve vyhledejte svoji banku
Nebo vyberte nékterou z bank v nize uvedensm seznamu

% InCard % InCard im

MasterPass ™9 [ p—

Obr. 4: Stranka pro vybér zemé a digitalni penézenky MasterPass

V pfipadé zékaznika z Ceské republiky je k dispozici mobilni digitalni penézenka ,InCard
MasterPass®. Po jejim zvoleni se zobrazi QR kdéd (viz obr. €. 5), ktery zakaznik naskenuje pomoci
aplikace ,InCard MasterPass”, ve které platbu nasledné dokonéi. Aplikaci ,InCard MasterPass” si
zakaznik mize zdarma stahnout do mobilniho zafizeni s operaénim systémem Android a iOS z
Google Play nebo Apple AppStore.

’ InCard Daléi penézenky wr %

Zpét na Global Payments Europe, s.r.o. > EZog;gslay .’ Xg‘;;msvtore

Prosim, naskenujte QR kéd pomoci aplikace
InCard MasterPass.

nebo

Spustit aplikaci InCard MasterPass

MasterPass ™ | Pouoleni cookies

Obr. 5: Zobrazeni QR koédu v platebni brané MasterPass pro aplikaci ,InCard MasterPass*
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Pro pIné vyuziti potencialu, ktery MasterPass nabizi, mGze byt sluzba MasterPass nabidnuta
pfimo na strankach e-shopu prostfednictvim tlaCitka ,Nakupuj s MasterPass“ (viz obr. €. 6).
Moznosti integrace e-shopu s MasterPass popisuje technicka specifikace pro vyvojare.

NAKUPUJ S

MasterPass *® |

Obr. 6: Tlacgitko ,Nakupuj s MasterPass*

5.2 MasterCard Mobile

MasterCard Mobile je systém spoleCnosti MasterCard pro vyuzivani mobilni digitalni penézenky
JInCard MasterPass“ pfi platbach na internetu v Ceské republice a na Slovensku. MasterCard
Mobile a digitalni penéZenka ,InCard MasterPass” jsou také soucasti globalniho systému
MasterPass.

Pro platbu pfes MasterCard Mobile zakaznik klikne na tladitko ,Mobilni platba MasterCard Mobile*.
Zobrazi se QR kod (viz obr. €. 7), ktery zakaznik naskenuje pomoci aplikace ,InCard MasterPass®,
ve které platbu nasledné dokonéi. Aplikaci ,InCard MasterPass® si zakaznik mlze zdarma
stahnout do mobilniho zafizeni s operaénim systémem Android a iOS z Google Play nebo Apple
AppStore.
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Zpét do e-shopu?

Platba kartou

Expresni platba

Mobilni platba

MasterPass "B

@& Mobile

Vytvofeno ve spolupraci s MasterCard

@

Platebni brana 3D Secure

Bezpecna platba mobilnim telefonem

Zaplatit kartou mizete jednoduge svym
mobilnim telefonem s MasterCard®
Mobile.Vice info na masterpass.cz

Nactéte zobrazeny obrazek (QR kod)
pomoci aplikace MasterCard® Mobile

Jak funguje aplikace MasterCard® Mobile?

Powered by Global Payments Europe (2.5

EE
T4
[x]

nebo zadejte
nasledujici kod:

35861517
29:53

B Czech[cs]

Obchodnik

Global Payments

V Olsinach 80/626

100 00 - Praha 10 (CZ)
www.gp.cz

Cislo objednavky
1464779018248

Celkem

100,00 CZK

MasterCard

Verified by
VISA

AMERICAN EXPRESS

SafeKey

Jak to funguje? | Zasady bezpetné platby kartou

6.Platba s vyuzitim platebniho tlacCitka
6.1 PLATBA 24

PLATBA 24 je platebni tlagitko internetového bankovnictvi Ceské spofitelny SERVIS 24.

Obr. 7: Zobrazeni QR koédu v platebni brané GP webpay pro aplikaci ,InCard MasterPass*

Pro platbu pfes PLATBA 24 zakaznik klikne na tlagitko ,PLATBA 24 Ceské spofitelna“ a platebni
brana GP webpay pfesméruje prohlize& zakaznika do internetového bankovnictvi Ceské spofitelny

SERVIS 24 (viz obr.

& 8).
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3 zpet do e-shopu? GP J webpay M

Obr. 8: Pfesmérovani prohlizete zakaznika do internetového bankovnictvi Ceské spofitelny

Zobrazi se pfihlasovaci stranka internetového bankovnictvi Ceské spofitelny SERVIS 24 (viz obr.
€. 9), ve kterém zakaznik platbu nasledné dokondi.
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SE RV|S°24 @ 956 777 956 S

INTERNETBANKING

Prihlaseni SERVIS 24 Videoukazky

Heslem Klientskym certifikatem Jak se branit podvodim pfes Facebook @

Prvni piihlaSeni

LUCLSICRE L 7777777777

Zapomenuté/zablokované heslo

M= Klavesnice ? Néwvod k pihlaSeni m

» Ukazka zadani pfikazu k dhradé PLATBA 24

SERVIS 24 Internetbanking

+ SERVIS 24
+ Vice informaci

Po kliknuti na tento odkaz se pfihlaste.

» Ukazka zadosti o produkt pri vyuziti webové nabidk:
Po kliknuti na tento odkaz se pfihlaste.

» Ukazka prvniho prihlaseni do aplikace

= Ukazka ptihlageni do aplikace pomoci prihlagovaci SM$S

% Bezpeénost Kontakty | O sluzbé Pro nevidomé

Obr. 9: Pfihlagovaci stranka internetového bankovnictvi Ceské spofitelny SERVIS 24

PLATBA 24 mu(ze byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka ,PLATBA 24*
(viz obr. €. 10). Integraci e-shopu pro tento pfipad pouziti popisuje technicka specifikace pro
vyvojare.

PLATBA-24

Obr. 10: Tlagitko ,PLATBA 24"

7.Funkce usnadnujici platby
7.1 Opakovana platba

Funkce Opakovana platba je definovana karetnimi asociacemi jako platba kartou souvisejici
s opakujici se fakturaci s pfedem uréenymi a zakaznikem odsouhlasenymi podminkami, jako je
napfiklad pevné datum a/nebo pevna Castka.

7.1.1 Uvodni nastaveni

Zakaznik musi nejdfive vyjadfit souhlas s dohodou ohledné provadéni opakované platby
obchodnikem (Recurring Transaction Agreement - RTA). RTA musi specifikovat:
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o Castku a datum
e Zde je Castka/datum fixni nebo variabilni
e Zpusob komunikace se zakaznikem
Povinnosti obchodnika je:
e Potvrdit RTA zakaznikovi do dvou dnli dohodnutym zpisobem komunikace

o RTA musi byt uchovavana po dobu trvani dohody a poskytnuta na Zadost vydavatele karty
(e-mailem nebo v jiném elektronickém formatu, pfipadné v papirové podobé)

7.1.2 Platby

Prvni tzv. registracni platba probiha jako standardni platba 3D Secure a musi pfi ni dojit k ovéfeni
drzitele platebni karty a k zaplaceni. V pfipadé zamitnuti platby nelze pod danym RTA provadét
dalsi platby a obchodnik musi informovat zakaznika.

V pfipadé, ze obchodnik nabizi bezplatné zkusebni obdobi, musi byt zakaznik informovan 7 dni
pfedem o provedeni platby na konci tohoto obdobi.

Opakovana platba probiha s vyuzitim APl WS (Web Services) bez pfesmérovani prohlizece
zakaznika na platebni stranku pro zadani udaji o platebni karté. GP webpay provede rovnou
autorizaci platby, ktera probiha se zabezpeéenim SSL bez ovéfeni drzitele platebni karty.

Obchodnik by mél zakaznika upozornit na blizici se konec platnosti jeho karty a nabidnout mu
obnovu RTA.

Obchodnik musi upozornit zakaznika nejméné sedm pracovnich dnG pfed dalSi opakovanou
platbou dohodnutym zpisobem komunikace ve vSech nasledujicich pfipadech:

e Od posledni platby uplynulo vice nez Sest mésicu
e Skoncilo bezplatné zkusebni obdobi, uvodni nabidka nebo propagacni akce

e V RTA doSlo ke zméné &astky a/nebo data pro opakovanou platbu

7.1.3 ZruSeni

Obchodnik musi zakaznikovi umoznit jednoduché a snadno dostupné on-line zruSeni opakované
platby.

Opakovanou platbu muze za zakaznika zrusit také vydavatel jeho karty. V takovém pfipadé je
zneplatnéna registracni platba a nelze k ni vytvaret opakovanou platbu.

Registracni platba je automaticky zneplatnéna, pokud k ni nebyla b&éhem jednoho roku vytvofena
opakovana platba, a nelze k ni vytvaret opakovanou platbu.

Vytvofeni registracni a opakované platby popisuje technicka specifikace pro vyvojare.

Dulezité upozornéni: opakovanou platbu neni mozné provadét pro platebni karty Maestro.
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7.2 Fastpay

Funkce Fastpay umoznuje obchodnikovi zobrazit pfihlaS8enému zakaznikovi na platebni strance
posledni 4 Cislice a platnost karty, kterou zakaznik zaplatil pfedchozi platbu (viz obr. &. 11).
Zakaznik pouze zada ovéfovaci kéd (CVC2/CVV2), platba probiha jako standardni platba 3D

Secure s ovéfenim drzitele platebni karty.

Obchodnik by mél zakaznika pfedem upozornit na vyuZiti této funkce.

Zakaznik mlze zobrazené udaje prepsat a zaplatit jinou kartou.

Integraci e-shopu pro vyuziti této funkce popisuje technicka specifikace pro vyvojare.

Zpét do e-shopu? @

Platebni brana 3D Secure

Provage vétsi pohodli jsme, jako
banka zajitujici platby kartou pro
tento server, pfedvyplnili éislo
‘v‘ plgtebnikarry'zvaéeho mipulého
nakupu u tohoto obchodnika, abyste
jej nemuseli znovu zadavat. Z
bezpectnostnich divodd je nutné
jesté zadat CVC2 / CVV2 kdd. V
MasterPass "9 pfipadé, Ze chcete pouZit jinou
platebni kartu, vyplfite vEechna pole
standardnim zpisobem.

Platba kartou > Bezpecna platba karl

Expresni platba

UmoZiiuje vage karta platoy na inte

Mobilni platba Cislo vasi karty 0016
as(ergar ]
@ i MObn‘e Platnost karty do 12 20

Ovéfovaci kod

Powered by Global Payments Europe (2.0

\iytvofeno ve spolupraci s MasterCard

B Czech [cs]

Obchodnik

Test Merchant

V Olsinach 626/80
100 00 - Praha (CZ)
WWW.gpe.cZ

Cislo objednavky

1439979567699

Celkem

1,00 CZK

MasterCard,  Verified by

VISA

AMERIEAN EXPRESS

SafeKey

Jakto funguje? | Zésady bezpeéné platby kartou

Obr. 11: Zobrazeni poslednich 4 ¢islic a platnost karty pfi vyuziti funkce Fastpay

7.3 PUSH platba

Funkce PUSH platba umoZziuje obchodnikovi vytvofit pozadavek na zaplaceni (tzv. platebni link).
Obchodnik maze vytvofit PUSH platbu v portalu GP webpay (viz obr. €. 12) nebo pfes APl WS (viz

technicka specifikace pro vyvojare).
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Tomas Dobry g
s

Global Payme

BECOMMERCE

GP WEBPAY

= & PUSH PLATBY
&

©  Vytvoieni PUSH platby

3 10

5
L
* E-shop Global Payments — 770004997¢ v * Jazyk Cestina v @
=2 * Cislo platby G @ Gislo objednavky
* Zplsob zpracovani = Zaplatit tdstku @ *Platnd do 19.06.2016 e
Blokovat éastku
* Castka * Ména CZK v

Referencni éislo

POKRACOVAT

© Global Payments Ewrape 2015, v 122§

Obr. 12: Vytvofeni PUSH platby v portalu GP webpay

Platebni link muze byt zakaznikovi zaslan e-mailem, pfipadné muze byt pfeveden do QR kodu
(napf. pro umisténi na fakturu, viz obr. €. 13). Pokud se zakaznik rozhodne PUSH platbu zaplatit,
klikne na platebni link nebo nacte QR kdod a jeho prohlize€ je pfesmérovan na platebni branu GP
webpay, kde muize platbu zaplatit jako pfi platbé v e-shopu.

Platebni link Ize vyuzit pro opakované otevieni platebni stranky a je mozné provést az 3 pokusy o
zaplaceni.

(5}

- R e o . L
Zakaznik klikne na platebni link na elektronicke
ity e INVOICE (PDF) faktufe nebo naskenuje QR kéd na
N papirové fakture a jeho internetovy prohlize¢
T zobrazi platebni branu GP webpay pro zaplaceni
e v— v aess

Click hers to pay by card

o3

www gpwebpay.cz

[ cumity | vncories s |
Platebni brana 3D Secure
bl 1 CzK 826,40 C2x 826,40
Shimuti vasi
Bezpetna platba kartou CY
= n
S visa Vst D, e
T Tast Merchant
V Olsinach 626:80
ﬁ 100 00 - Praha (C2)
v g €2
Umchue vade karts platty na intermety?
CZK 826,40 "
s vabi varty WIDEIET
CZK 173,60 e
Balance d €2ZK 1 000,00 Platnest katty do o @ +« B
Celkem
Ovéiowaci kixt
1 000,00 CZK

TN

MasterCard.  Verfied by
Sueioce  VISA

Safercy

laxionmoue? | Zisagrberpetnd plaer sanoy

Obr. 13: Vyuziti PUSH platby pro zaplaceni faktury kartou
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8.Portal GP webpay
Portal GP webpay uzZivateli obchodnika umozriuje (viz uzivatelska pfiru¢ka ,Portal GP webpay®):
o vyhledavani a spravu plateb
e vytvareni, zasilani, vyhledavani a spravu PUSH plateb
e vytvafeni a spravu uzivatell
e zobrazeni statistiky a povolenych funkci pro e-shop a platby
e vytvafeni a spravu klicl

e stazeni technické dokumentace a dalSich zdroju pro integraci s rozhranim platebni brany
GP webpay

Nékteré funkce portalu GP webpay Ize vyuzivat také pres APl WS (viz technicka specifikace pro
vyvojafe) a integrovat je tak s e-shopem obchodnika.

9.Scénare zpracovani plateb

Platebni brana GP webpay umozniuje obchodnikovi rlizné moznosti zpracovani plateb. Nej¢astéjsi
scénare zpracovani plateb jsou popsany v tabulce €. 1, dalSi informace jsou v technické specifikaci
pro vyvojare a uzivatelské pfiru¢ce ,Portal GP webpay“. Mozné stavy platby a hlavni pfechody
mezi nimi jsou zobrazeny na obr. €. 14.

Scénar Popis scénare APIHTTP API WS Portal GP webpay
Povoleni platby | Obchodnik prodava zbozi | Obchodnik v Obchodnik mlze ovéfit Obchodnik muze
nebo sluzby, které nema pozadavku na stav platby s vyuzitim ovéfit stav platby
ihned k expedici. vytvofeni platby zasle | metody getOrderState(). |v nabidce Platby.

V okamziku pfijeti parametr Stav platby je definitivni | Stav platby je

. . . , DEPOSITFLAG s , . o
objednavky od zakaznika hodnotou 0 po uplynuti 60 minut po | definitivni po
obchodnik pozaduje, aby odnotou . presmérovani zakaznika |uplynuti 60 minut po
platba byla povolena na platebni branu GP presmérovani
vydavatelskou bankou webpay. zdkaznika na
(autorizace) a zaplacena platebni branu GP
Castka byla zablokovana webpay.

na uctu zakaznika.

Dilezité upozornéni: z
divodu pravidel karetnich
asociaci a dle dohody

s jednotlivymi poskytovateli
(acquirery) jsou autorizace
automaticky ruSeny po
uplynuti Ihaty uvedené

v tabulce €. 2. Po uplynuti
této Ihty nebude mozné
provést scénar ,Zaplaceni
platby*.
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Zaplaceni platby

Obchodnik prodava zbozi
nebo sluzby, které ma
ihned k expedici.

V okamZiku pfijeti
objednavky od zakaznika
obchodnik pozaduje, aby
platba byla povolena
vydavatelskou bankou a
zaplacena Castka byla
strzena z UCtu zdkaznika.

Obchodnik v
pozadavku na
vytvofeni platby zasle
parametr
DEPOSITFLAG s
hodnotou 1.

Obchodnik mize ovéfit
stav platby s vyuzitim
metody getOrderState().

Stav platby je definitivni
po uplynuti 60 minut po
presmérovani zakaznika
na platebni branu GP
webpay.

Obchodnik mize
ovéfit stav platby
v nabidce Platby.

Stav platby je
definitivni po
uplynuti 60 minut po
presmérovani
zdkaznika na
platebni branu GP
webpay.

Obchodnik provedl scénar
,Povoleni platby*”.

V okamziku expedice zbozi
zakaznikovi obchodnik
pozaduje, aby byla
zablokovana ¢astka
strzena z UCtu zakaznika.

Obchodnik provede
zaplaceni platby

s vyuzitim metody
processDeposit().

Obchodnik provede
zaplaceni platby
v nabidce Platby.

Vraceni platby

Zakaznik uspésné
reklamuje zbozi nebo
sluzby a poZaduje po
obchodnikovi plné nebo
Caste€né vraceni platby
zpét na ucet.

Dulezité upozornéni: dle
dohody s jednotlivymi
poskytovateli (acquirery)
jsou platby automaticky
uzavieny po uplynuti Ihaty
uvedené v tabulce €. 2. Po
uplynuti této doby nebude
mozné provést scénar
,vraceni platby*“.
Obchodnik mGze vyuzit jiny
zplsob vraceni platby
(napt. bankovni pfevod).

Obchodnik provede
vraceni platby s vyuzitim
metody processCredit().

Pro jednu platbu Ize
provést vice vraceni,
soucet vracenych ¢astek
ale nesmi prekrocit
puvodné zaplacenou
castku.

Obchodnik provede
vraceni platby
v nabidce Platby.

Pro jednu platbu Ize
provést vice
vraceni, soucet
vracenych Castek
ale nesmi prekrocit
puvodné
zaplacenou Castku.

Zruseni platby

Obchodnik vytvofil
nespravnou platbu a
pozaduiji ji zrusit.

Obchodnik provede
zruSeni platby s vyuzitim
metody
processDepositReverse().

Dilezité upozornéni:
zruSeni platby je mozné
pouze u platby vytvofené
s parametrem
DEPOSITFLAG s
hodnotou 0 a neprobéhlo
jeji strzeni z Gctu
zakaznika.

Obchodnik provede
zruSeni platby
v nabidce Platby.

Zru$eni platby je
mozné pouze u
platby vytvorené
S parametrem
DEPOSITFLAG s
hodnotou 0 a
neprobéhlo jeji
strzeni z uctu
zakaznika.

Tabulka 1: NejCastéjSi scénare zpracovani plateb
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Poskytovatel (acquirer) Lhata pro automatické | Lhita pro automatické
ruseni autorizace uzavreni platby
Global Payments s.r.o. 7 kalendarnich dni 13 mésicl
Global Payments Europe, s.r.o. 7 kalendarnich dni 13 mésicl
Ceskoslovenska obchodni banka, a.s. 7 kalendarnich dni 6 mésicl
Ceskoslovenska obchodna banka, a.s. 7 kalendarnich dni 6 mésicu
Cataps, s.r.o. (KB SmartPay) 7 kalendarnich dni 6 mésicu
EVO Payments International s.r.o. (REVO) 7 kalendarnich dni 6 mésicl
UniCredit Bank Czech Republic and Slovakia, a.s. |7 kalendarnich dni 13 mésicl

Tabulka 2: Lhaty pro zpracovani plateb

Vyfizovana Nezaplacena
Navrat do e-shopu

DEPOSITFLAG=1 Zamitnuti platby
Opusténi platby

DEPOSITFLAG=0

Manualni nebo automatické zruseni

Zaplaceni Zruseni platby

Povolena Zaplacena Zrusena

Zaplaceni ¢asti Castky Vraceni Easti éastky Vraceni celé castky

Castedné Vréaceni zbytku &astky
zaplacena/vracena

Vracena

Obr. 14: Mozné stavy platby a hlavni pfechody mezi nimi
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