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Sprava soukromého klice

1. Pravni dolozka

Tento dokument vEetné vSech pfipadnych pfiloh a odkazl je uréen vyhradné pro potfeby
poskytovatele sluzeb e-shopu (dale jen ,Zakaznik®).

Informace v tomto dokumentu obsazené (dale jen ,Informace®) jsou pfedmétem dusevniho
vlastnictvi a ochrany autorskych prav spole¢nosti Global Payments Europe, s.r.o. (dale jen ,GPE")
a maji povahu obchodniho tajemstvi v souladu s ust. § 504 zak. €. 89/2012 Sb., Obc&ansky
zakonik. Zakaznik si je védom pravnich povinnosti ve vztahu k nakladani s Informacemi.

Informace nebo kterakoliv jeji ¢ast nesmi byt bez pfedchoziho vyslovného pisemného souhlasu
GPE poskytnuty nebo jakymkoliv zplsobem zpfistupnény treti strané. Informace nesmi byt
zaroven vyuzity Zakaznikem pro jiné ucely, nez pro ucely ke kterému slouzi. Pro vylou€eni v8ech
pochybnosti nesmi byt Informace nebo kterakoliv ¢ast bez pfedchoziho vyslovného pisemného
souhlasu GPE poskytnuty nebo jakymkoliv zpisobem zpfistupnény ani spole¢nostem poskytujicim
sluzby zpracovani plateb v prostfedi internetu.

GPE si v rozsahu dovoleném platnym pravem, vyhrazuje veSkera prava k této dokumentaci a k
Informacim v ni obsazenych. Jakékoliv rozmnozovani, pouziti, vystaveni &i jiné zvefejnéni nebo
Sifeni Informaci nebo jeji Easti metodami znamymi i dosud neobjevenymi je bez pfedchoziho
pisemného souhlasu spole€nosti GPE pfisné zakazano. GPE neni jakkoliv odpovédna za jakékoliv
chyby nebo opomenuti v Informacich. GPE si vyhrazuje pravo, a to i bez uvedeni diivodu,
jakoukoliv Informaci zménit nebo zrusit.
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2. Uvod

Dokument popisuje princip zabezpec€eni zakladani plateb v prostiedi platebni brany GP webpay
a autorizace naslednych operaci s platbami.

2.1 Obecny princip zabezpeceni GP webpay

Systém GP webpay pro své zabezpeceni pouziva tzv. PKI (Public Key Infrastructure) model. Tento
model vyuziva asymetrickou kryptografii, pfi které se pouZzivaji dva rozdilné klice.

1.
2.

Soukromy Kli¢ — tato ¢ast je tajna a vlastni ji pouze opravnéna osoba

Vefejny kli€ — vefejna Cast, kterou Ize volné distribuovat jakymkoli (i nezabezpeenym)
kanalem — e-mail, vefejné ulozisté klica ...

Hlavni vlastnosti soukromého klice je to, ze Zadné dva klice na svété se neshoduji — tj. kazdy kli¢
je original.

211

Ziskani soukromeého klice

Vefejna certifikacni autorita — obecné pfijimana davéryhodna komeréni instituce zajistujici
spravu kli¢u (vydavani, zneplatnéni, obnovovani ...). Jeji vefejny kli¢ byva umistén pfimo
ve webovych prohlizec€ich, popf. v riznych run-timech (béhova prostiedi pro ostatni
software — napf. Java, .NET...). Kli¢e vydané takovouto instituci jsou obecné pfijimany jako
davéryhodné a pouzivaji se pro komunikaci s bankami a vefejnymi institucemi — napf.
Thawte (https://www.thawte.com/), Prvni certifikaéni autorita a.s. (http://www.ica.cz/).

Rlzna obecna feSeni — soukromé kli¢e nejsou vSeobecné akceptovany, ale jsou postaveny
na ddvére mezi klientem a konkrétnim poskytovatelem kli¢e — napf. Komeréni banka ma
svoji certifikacni autoritu a poskytuje kli¢e svym klientim pro komunikaci s internetovym
bankovnictvim.

GP webpay umozniuje svym klient ziskani soukromého kli¢e prostfednictvim webového
portalu. Tento kli¢ je mozné pouzit pouze v prostfedi GP webpay.

Ugely vyuziti PKI

autentizace pfistupu (ovéreni totoznosti uzivatele)

provérovani integrity zprav (zprava nebyla Zzadnym zplisobem zménéna)
nepopiratelnost — vyuZiti elektronického podpisu

privatnost — Sifrovani zprav, symetrické a asymetrické Sifry

GP webpay vyuziva z téchto ucelll pouze dva — ovéreni integrity a nepopiratelnost.
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2.2 Vyuziti PKI v GP webpay

2.2.1 Zpusoby pouziti
Soukromy Kli€ se pouZziva pro vypocet podpisu vedkerych zprav umoznujicich manipulaci
s platbami. Ovéreny podpis zaruCuje integritu pfenesenych dat a spravnou identitu
(nepopiratelnost identity) zasilatele zpravy — neexistuje moznost vytvoreni podpisu pomoci vefejné
Casti klice.
Typy zprav:

e Zakladani novych plateb prostfednictvim standardniho rozhrani HTTP

e Sprava plateb v Portalu — strzeni/vraceni penéznich prostfedkl drzitele platebni karty

e Sprava plateb prostifednictvim sluzeb web-services — pouziva se pfi pfimém propojeni
systému GP webpay s platebnim systémem obchodnika

2.2.2 Oveéfeni integrity zpravy

Kazda zprava modifikujici data (at’ jde o zakladani nebo operace s platbami) obsahuje kromé
vlastnich dat i pole pro podpis. Podpis vznikne na strané vlastnika soukromého klice na zakladé
vstupnich dat a soukromeého kli¢e s vyuzitim obecného algoritmu pro vypocet podpisu. Po odeslani
dat na server tento provede ovéreni obdobnym zplisobem, ale s vyuzitim odpovidajiciho vefejného
klice (vefejny kli¢ je vyhledan na zakladé identifikatoru plivodce zpravy zaslaného ve zprave).
Pokud se vypocet lisi, tak doSlo béhem prenosu dat k jejich naruseni.

Ziskani klite na zakladé identifikatoru Verejny
’ Klié
Vypodet
s v

- :

2.2.3 Qvéfeni identity zasilatele zpravy

Soucasti pfenasenych dat je také identifikator puvodce zpravy. Na zakladé tohoto identifikatoru je
vybran odpovidajici vefejny kli€ na serveru. Pokud bylo mozné podpis ovéfit a za pfedpokladu, ze
neexistuji dva shodné soukromé klice, Ize konstatovat, Ze dana data opravdu zaslal drzitel
soukromého klice.

¥
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Ziskani klice na zakladé identifikatoru Vefejny

Vypocet
- 1 e | -

i

Ziskani klice na zakladé identifikatoru Vefejny

Podpis

Vypodet
podpisu
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3. Soukromy kliC a jeho sprava

3.1 Soukromy kli¢ obecné

Soukromy Kli¢ je zakladem bezpecnosti systému GP webpay. Tento kli€ je ve vyhradnim
vlastnictvi drzitele kliCe a je nutné maximalné dodrzovat bezpecnostni pozadavky na jeho utajeni:

e Uchovavat jej na bezpecném misté
e Vzdy jej mit zabezpecen heslem

o Pokud dojde k jeho vyzrazeni, je nutné ziskat kli¢ novy a o kompromitaci informovat
vSechny subjekty vyuZivajici ovéfovani identity pomoci jeho vefejné asti

Soukromy Kli€ je uloZzen v datovém souboru. Tento soubor nazyvame ulozisté, popf. keystore.
Ulozisté mlze obsahovat vice soukromych i vefejnych kli¢a. Aby bylo mozné jednotlivé klice
v ulozisti odlisit, jsou k nim pfifazeny nazvy — tzv. aliasy. UloZi§té byva chranéno centralnim
heslem a kazdy soukromy kli€ je$té svym vlastnim heslem.

Existuje nékolik formatu ulozist. Pro naSe ucely budou postacovat tyto (dale popsana konverzni
aplikace podporuje prave tyto formaty):

JKS — ulozisté ve formatu podporované programovacim jazykem JAVA
PFX — ulozisté ve formatu podporované spolecnosti Microsoft (PKCS12)
PEM — uloZisté ve formatu podporované programovacim jazykem PHP
K témto typlm se jesté vazi formaty pro distribuci vefejného klice:

PEM — uloZisté v textovém formatu

DER - Ulozisté v binarnim formatu

3.2 Ziskani soukromého klice

Jak jiz bylo zminéno, Ize soukromy kli¢ ziskat nékolika zpUsoby. Pro komer&ni vyuziti, popf. pro
komunikaci s vefejnou spravou, je nutné kli¢ ziskat od uznavané certifikacni autority.

Pro ucely provozu systému GP webpay je dostadujici jeho ziskani prostfedky dostupnymi v GP
webpay.

Pokud jiz mate né&jaky soukromy kli¢ zakoupen (existuje nékolik komerénich certifikaCnich autorit,
které vydavaji/prodavaji soukromé klice), je mozné pouzit ten.

3.2.1 Historie

Od samého pocatku fungovani GP webpay byla moznost ziskani soukromého kli¢e pomoci
samostatné dodavané aplikace ,Generovani klice a certifikatu“. Tato aplikace byla dostupna ke
stazeni z uzivatelského prostfedi GP webpay GUI a také jako soucast distribu¢niho bali¢ku
dokumentace.
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r B
| £:| Generovani kli¢e a certifikdtu el

Mazev spoletnostiiObchodni jméno: |
&islo obchodnika (Merchant Number):

Pofadové &islo certifikatu; 201510121243

Banka obchodnika: =— zvolte bankuy —= r

Mazev souboru keystore: I

(budou vygenerovany soubory ks, .cer, .pf, .pem)

Heslo pro keystore (max 7 znaku): I

(stejné bude pouZito pro plistup k privatnimu kIié)
(c) 2004/2011 GPE, s.r.0. Generuj cert'lkeystore

Vysledkem generovani jsou nasledujici soubory:
<jméno>. ks — soubor keystore v Java formatu — obsahuje soukromy i vefejny kli¢
<jméno>.pfx — soubor keystore ve formatu PKCS#12 — obsahuje soukromy i vefejny kli¢

<jméno>.pem — soubor keystore ve formatu PEM — obsahuje soukromy i vefejny kli€¢ — napf. pro
PHP aplikace

<jméno>.cer — soubor s verejnym klicem

3.2.2 Soucasnost

Nové grafické rozhrani pro spravu objednavek Portal GP webpay ma v sobé& zakomponovanu
spravu soukromych a verejnych kli€u jednotlivych e-shopU. Jejiz soucasti je také moznost
vygenerovani soukromeého kliCe prostfednictvim webového prohlizece.

=3 . §

BECOMMERCE & N
GP WEBPAY

Q & SIFROVACI KLICE

8 Rychla a snadna sprdva Sifrovacich klica

ﬁ, Pro zabezpeéeni komunikace mezi vasim e-shopem a servery GP webpay je zapoiiebi

—~ pouzit tzv. Sifrovaci klite. Pomoci Sifrovacich kliti se ovéfuje totoznost vlastnika

&) sifrovaciho klice - pouze ten miiZe spravovat platby. Sifrovaci klié se pouzivé ve vasem Vytvofeni Sifrovaciho klice

e-shopu pii vytvéreni plateb, pfi spravé dfive vytvofenych plateb (sekce: Platby) nebo

. siti tzv. Webowjch sluseh V piipadg, ze nevlastnite Zadné Sifrovaci
piii pouZiti tzv. Webovych sluzeb.

klice, muzete si sifrovaci kli jednoduse
V niZe uvedeném seznamu je uveden stav, ve kierém se nachézi Sifrovaci klice pro vytvofit a poté jej vlozit do paméti
kazdy vas e-shop. Pokud budete chiit spravovat platby, staci pouze vlozit vase prohlizege pro vas e-shop.

Sifrovaci klice do paméti prohlizece. Pfi viech nasledujicich pfistupech k portalu ze
stejného zafizeni budou vage Sifrovaci klice piipraveny k pouZiti. VYTVORIT
Pouiti Sifrovacich kligd je naprosto bezpeéné. Soukromy Sifrovaci klié se uchovava v

paméti prohlizece v zasifrované podobg a k jeho pouziti je nuiné znat heslo. Na
servery GP webpay se odesild a uchovava pouze vefejna Eést klice.

Dozvédét se vice.

Vysledkem generovani je soubor ,gpwebpay-pvk.key" v textovém formatu PEM.

Tento kli¢ Ize pfimo vlozit do pouzivaného webového prohlize€e (prostfednictvim importu
v Portalu).

Soucasné je nutné jej zachovat pro dalSi pouziti — napf. v jiném prohlizeci.
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3.3 Sprava soukromého klice

Aby bylo mozné pracovat s platbami ve webové aplikaci Portal GP webpay (dale pouze Portal), je
nutné nahrat soukromy kli¢ do weboveého prohlize€e. Toto nahrani mozné provést, po uspésnem

pfihlaseni, pfimo v prostfedi Portalu. Soukromy kli€ je nutné mit ulozen v textovém formatu PEM,
tento format také vznika pfi generovani kli¢e v Portalu (soubor ,gpwebpay-pvk. key").

Pokud ovSem jiz mate soukromy kli¢ z dfivéjSka, je nutné puvodni format aktualizovat do formatu
noveho. K této aktualizaci formatu slouZi aplikace GP webpay Keystore Manager. Aplikace je
dostupna v sekci ,Ke stazeni“ v Portalu a pro svuj béh vyzaduje nainstalované béhové prostredi
jazyku Java (ke stazeni z Oracle webu http://www.java.com).

Aplikace GP webpay Keystore Manager obsahuje tyto funk&nosti:
e Aktualizace formatu — konverze formatu puvodniho souboru se soukromym kli¢em
e Zmeéna hesla — zména hesla soukromého kli¢e v novém formatu

e Pro vyvojare — automaticka konverze soukromého kli¢e v novém formatu do formatu
podporovanych riznymi vyvojarskymi nastroji

r GP webpay Keystore Manager = -
| [E] ECOMMERCE |

GP WEEPAY I

AKTUALIZACE

, PRO VYVOJARE
FORMATU

il
& ot Paymenc Eurps e 55 im 5 K

Po najeti mysi na ,dlazdici“ se zobrazi stru€ny popis funkcionality:
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Bl teystore Manage [P =)
ECOMMERCE

GP WEBPAY

PRO VYVOJARE
Zména hesla soukromého klice

o

yich formata
SNopL.

(Sl
® Sobal aymenss Europe b == i = N

Aplikace podporuje nékolik jazykovych variant. K jejich pfepnuti slouzi ikonky vlajek ve spodni
Casti obrazovky.

3.3.1 Aktualizace formatu

Tato ,dlazdice” slouzi k aktualizaci formatu plvodniho soukromého kli¢e, ktery se pouzival ve
starém GUI pro obchodniky. Plvodni format je v JAVA struktufe a ma, vétSinou, pfiponu souboru
»-ks" nebo ,.jks“. Novy format je v PEM struktufe a soukromy kli€ je uloZzen v souboru s nazvem
~gpwebpay-pvk.key*.

Po kliknuti na dlazdici ,AKTUALIZACE FORMATU* je zobrazeno okno pro vybé&r souboru se
starym formatem soukromého klice:
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ECOMMERCE

GP WEBPAY

Vybér souboru s klicem

Cesta k souboru Prochézet...

Heslo

Wyberte uloZisté klicd (keystore) s pfiponou (ks anebo jks), které cheete pfevést do nového
formatu (key) pro pouZiti v aplikaci Portal GP webpay.

DALSI

Ve vstupnim poli ,Cesta k souboru® je potfeba, pomoci prochazeni adresafové struktury, najit
soubor plvodniho klice.

Uspofadat = MNova slozka
[ Dokumenty “ Nazev poloiky Datum zmény
& Hudba
(&5 Obrazky
=l Subversion

ECOMMERCE B vides

GP WEBPAY

 pay-test.ks 28.8.2008 13:20
e pay-test-vice.ks 4.6.201512:07

1M pogitad

. 8 o5
Vybér soul i 05 (C)
: s 05 (1)

ca 05 (L)
ca 05(P3)
s 05(R) - 4| | +

Cesta k souboru

Nazev souboru: pay-test.ks - ’JKS Keystore files (*.ks,” jks,* jce v]

Heslo

[ otevit |v] [ Stomo |

N

Wyberte uloZisté kli¢d (keystore) s pfiponou (ks anebo jks), které cheete pievést do nového

formatu (key) pro pouZiti v aplikaci Portal GP webpay.

Potvrdit vybér souboru tladitkem ,Otevrit®.
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Vybérové okno se uzavie a aplikace ¢eka na zadani hesla k puvodnimu ulozisti soukromého klice
a stisk tlacitka ,Dalsi“. Nasleduje pokus o nac¢teni obsahu souboru.

Pokud je chybné zadano heslo, popf. soubor neobsahuje soukromy kli€, je zobrazeno hlaseni:

CHYBA Bylo zadano chybné heslo nebo v souboru nebyl nalezen oéekavany obsah.

V pfipadé, ze soubor ulozisté obsahuje vice soukromych kli€l, dojde k zobrazeni seznamu klic¢l a
je potfeba vybrat spravny soukromy KIlic:

ECOMMERCE

GP WEEPAY

Vybeér soukromeho klice

paymuzo
gpwebpay

Vyberte soukromy kli€ pro aktualizaci do nového formatu (s pfiponou .key)

PREDCHOZI ZRUSIT YALST

a pokracovat tlaCitkem ,Dalsi“. V pfipadé existence pouze jednoho soukromého klice je tato
obrazovka preskocena.

Po ovéfeni spravnosti vstupniho souboru, popf. potvrzeni vybéru kli¢e, je zobrazena vyzva pro
vybér cilového adresare pro ulozeni konvertovaného souboru a pozadavek na zadani nového
hesla k soukromému kli¢i. Heslo musi byt zadano 2x, aby se predeslo prekleptm.

Heslo musi byt dlouhé min. 8 znakl a obsahovat nejméné 3 typy z nasledujicich poZzadovanych
typU znaku:

o velké pismeno
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e malé pismeno
o (Cislice

e specialni znak

ECOMMERCE

GP WEEPAY

Ulozeni souboru se soukromym klicem

Adresaf pro uloZeni Chkdic Prochazet...

Mové heslo sssssenes @

Potvrzeni hesla ssssreens

Vyberte adresar pro uloZeni souboru se soukromym kliéem a zadejte nové heslo. Zvolené heslo
chrani vas kli¢ a bude vyZadovano v Portdlu GP webpay.

PREDCHOZI DOKONCIT

Po zadani vSech potifebnych informaci je mozné akci dokoncit stiskem tlacitka ,Dokoncit*. Také je
mozno se vratit kK minulému kroku tlacitkem ,Pfedchozi®, popf. pomoci tlacitka ,ZruSit* skodit zpét
na uvodni obrazovku.

Pokud je zadan neexistujici adresar, je pfi pokusu o pokraCovani zobrazeno hlaseni:

CHYBA Adresar pro uloZeni neexistuje.

ZAVRIT

V pfipadé nerovnosti hesel je zobrazena informace:
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CHYBA Zadan3 hesla se neshodulji.

ZAVRIT

Jestlize bylo vSe zadano v pofadku, dojde ke konverzi kliCe a zobrazi se hlaseni:

“ e

Alcualizace formatu soukromého klice byla dspézné dokoncena.

ZAVRIT

Ve zvoleném cilovém adresafri vznikne soubor se jménem ,gpwebpay-pvk.key“. Soubor obsahuje
soukromy kli¢ v textovém formatu PEM.

A po stisku tlacitka ,Zavfit* se aplikace vrati na uvodni obrazovku.

3.3.2 Zména hesla

Tato volba pracuje s novym formatem ulozisté soukromého kli¢e a je nutné nejdfive soubor
ulozisté aktualizovat — viz pfedchozi kapitola, nebo pouzit soubor v novém tvaru ziskany z Portalu
GP webpay.

Po stisku ,dlazdice“ dojde otevieni nového okna pro zadani potfebnych udaju:
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ECOMMERCE

GP WEEBPAY

Zmeéna hesla soukromého klice

Cesta k souboru

Heslo

Mové heslo

Potvrzeni hesla

®

Vyberte soubor se soukromym klicem (s pfiponou .key), u kterého chcete zménit heslo.

Nejdfive je nutné, pomoci funkce ,Prochazet” najit na souborovém systému adresar se souborem

soukromého klice:

Usporfadat = Mova slozka

& OneDrive -

Kol » Pocitac » 0S(C) » Kiic = Prohledat: klic ol

Mazev poloiky

=~ 0 @

Datum zmény Typ

__| gpwebpay-pvk.key

7.3.2016 13:47 Soubor K

1 Knihowvny
@ Dokurnenty
o' Hudba
[=] Obrazky
gl] Subversion

B videa

m

(M pogitad
&, os(@)

== Vyménitelny disk .. 4

| b

Mazev souboru:  gpwebpay-pvk.key

+ |PEM keyfiles ("pem;"key) |

| Oteviit |v| | Stomo |
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a patficny soubor ,Otevfit“. Dale je potfeba zadat heslo k pavodnimu kli¢i a heslo nové
(samoziejmosti je ovéfeni nového hesla duplicitnim zadanim).

Heslo musi byt dlouhé min. 8 znakl a obsahovat nejméné 3 typy z nasledujicich pozadovanych
typl znaka:

e velké pismeno
e malé pismeno
o (Cislice

e specialni znak

PFi chybném starém heslu nebo Spatném formatu souboru je zobrazeno hlaseni:

CHYBA Bylo zadano chybné heslo nebo v souboru nebyl nalezen ofekavany obsah.

ZAVRIT

Pokud neni zadano nové heslo nebo nespliuje potfebné bezpelnostni pozadavky, tak je
zobrazeno hlaseni:

CHYBA Zadané heslo neodpovidd poZadavkim na délku nebo pouZiti typd znakad.

ZAVRIT

Jestlize se nové heslo neshoduje s potvrzenim hesla, je tato situace indikovana hlasenim:

CHYBA  Zadana hesla se neshoduji.

ZAVRIT

V pfipadé spravné zadanych hodnot je zobrazeno potvrzeni o Uspésné zméné hesla:
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Zména hesla byla Uspésné dokonéena.

ZAVRIT

a nasleduje navrat na Uvodni obrazovku.

3.3.3 Pro vyvojare
Sekce ,,PRO VYVOJARE*" je primarné uréena pro programatory implementujici platebni
branu do e-shopu obchodnika.

Volba spusti proces konverze formatu ulozisté soukromého kli¢e do dalSi nejpouzivangjsSich
formatu ulozist a sou€asné ulozi vefejnou ¢ast klice do obecné pouzitelnych formatu.

Vstupni format ulozisté soukromého klice:
e textovy format PEM (PVK) — gpwebpay-pvk. key
Vystupni formaty ulozist a souboru:
e UloZisté soukromého klice:
o JAVA format JKS — gpwebpay-pvk. jks
o Microsoft PKCS12 — gpwebpay-pvk.pl2
e soubor verejného klice:
o textovy format PEM — gpwebpay-pub.pem

o binarni format DER — gpwebpay-pub.cer

Prvnim krokem konverze je vybér souboru ulozisté soukromého klice. Pomoci tla€itka ,Prochazet"
je nutné vybrat soubor s ulozistém soukromého klice:
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Uspofadat « MNova slozka

33 Dropbox * | Néazev poloEky Daturn zmény Typ Velikost
1= Naposledy naviti

B Ploch || gpwebpay-pvickey 10.3.2016 12:47 Soubor KEY
ocha

ECOMMERCE 4. Stafené soubory i

GP WEBPAY
. extracts

& MitaNAS

L vB.0

. Odhady pracnosi
& OneDrive

Cesta k souboru
4 Knihowvny

Heslo @ Dokurmnenty -

Nazev souboru:  gpwebpay-pvk.key - ’PEM key files (*.pem;*.key) v]

Z vybraného soukromého kli€e (s pfiponol

| Oteviit |v| | stomo |

Soubor ,Otevrit“, zadat heslo a stisknout tladitko ,Dalsi“.

V pfipadé chyby hesla nebo chybného vnitfniho formatu souboru Ulozisté je zobrazeno hlaseni:

CHYBA Bylo zadano chybné heslo nebo v souboru nebyl nalezen oéekavany obsah.

ZAVRI

V opaéném pfipadé nasleduje vyzva k vybéru vystupniho adresare pro ulozeni nové vzniklych
souborll a zadani nového hesla k Ulozisti (to samé heslo se také pouzije k zabezpeceni
soukromého kli¢e v ulozisti, Ize pouzit i pavodni heslo).

TlacCitkem ,Prochazet” se otevie okno pro vybér vystupniho adresafe, po vyhledani potfebného
mista v souborovém systému je potfeba volbu potvrdit tlacitkem ,Vybrat slozku®:
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ol el > Pocitac » 0S(C) » Kic o Prohledat: klic o

Usporadat - Mova slozka == -

°

& OneDrive *  Mézev polozky Daturn zmény Typ Velikost

5 Knihovny Hledani necdpovidaji Zadné polozky.

@ Dokumenty
o' Hudba

[ Obrazky
=1l Subversion

H videa

m

1M pocitac

& os(@)

s 05 () il

Slozka: klic

Vybrat slozku | ’ Storno

dale je potfeba zadat heslo a jeho potvrzeni.

Heslo musi byt dlouhé min. 8 znakl a obsahovat nejméné 3 typy z nasledujicich pozadovanych
typu znaku:

e velké pismeno
e malé pismeno
o (Cislice

e specialni znak

Nasleduje stisk tlaCitka ,Dokoncit®.

Pokud neni zadano nové heslo nebo nespliiuje potfebné bezpeénostni pozadavky, tak je
zobrazeno hlaseni:

CHYBA Zadané heslo neodpovidd poZadavkim na délku nebo pouZiti typd znakad.

ZAVRIT
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Jestlize se nové heslo neshoduje s potvrzenim hesla, je tato situace indikovana hlasenim:

CHYBA Zadana hesla se neshodulji.

V prfipadé spravné zadanych hodnot je zobrazeno potvrzeni o uspéSném exportu soukromého
klice:

{Lsio Export soukromého klice byl Gspéiné dokonéen.

Timto je proces exportu soukromého kli¢e ukon€en a v zadaném vystupnim adresafri jsou
vytvoreny tyto soubory:

"'—F'_-ET'T"["

Zahrnout do knihovny * Sdilets = Vypalit Mowva slozka = + [ @

-~

Usporadat -

-~

Mazev poloZky Datum zmeény Typ Velikost

L]

E 5 gpwebpay-pub.cer 10.3.201613:52 Certifikat zabezpe... 1kB
|| gpwebpay-pub.pem 10.3.201613:52 Soubor PEM 1kB

ll_EI = gpwebpay-pvl.jks 10.3.2016 13:52 Soubor JKS

- @ gpwebpay-pvk.pl2 10.3.201613:52 Personal Informati...

=

=

) PoloZky: 4

—

e gpwebpay-pvk.jks — soukromy Kli¢ v ulozisti jazyku JAVA (JKS)
— pouzitelny pro JSP/JAVA aplikace
e gpwebpay-pvk.pl2 — soukromy kli¢ v ulozisti ve struktufe Microsoft (PKCS12 — P12)

— pouzitelny pro aplikace .NET
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e gpwebpay-pub.pem — textovy PEM (PVK) format vefejného klice

— pouzitelny pro PHP aplikace na ovéreni spravnosti hodnoty podpisu vytvofenym
pomoci soukromého klice

e gpwebpay-pub.cer — binarni DER format vefejného klice

— pouzitelny pro .NET aplikace na ovéfeni spravnosti hodnoty podpisu vytvofenym
pomoci soukromého klice

— format pro zaslani vefejného klice aplikacni podpofe GP webpay, pokud selze
nahrani vefejného kli¢e prostrednictvim Portalu GP webpay

Po stisku tlaCitka ,Zavfit se aplikace vrati na uvodni obrazovku.
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