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1.Pravni dolozka

Tento dokument vCetné vSech pfipadnych pfiloh a odkaz( je uréen vyhradné pro potfeby
poskytovatele sluzeb e-shopu (dale jen ,Zakaznik®).

Informace v tomto dokumentu obsaZené (dale jen ,Informace®) jsou pfedmétem duSevniho
vlastnictvi a ochrany autorskych prav spole¢nosti Global Payments Europe, s.r.o. (dale jen ,GPE")
a maji povahu obchodniho tajemstvi v souladu s ust. § 504 zak. & 89/2012 Sb., Obcansky
zakonik. Zakaznik si je védom pravnich povinnosti ve vztahu k nakladani s Informacemi.

Informace nebo kterakoliv jeji ¢ast nesmi byt bez pfedchoziho vyslovného pisemného souhlasu
GPE poskytnuty nebo jakymkoliv zpUusobem zpfistupnény tfeti strané. Informace nesmi byt
zaroveh vyuzity Zakaznikem pro jiné ucely, nez pro ucely ke kterému slouzi. Pro vylou€eni vSech
pochybnosti nesmi byt Informace nebo kterakoliv &¢ast bez pfedchoziho vyslovného pisemného
souhlasu GPE poskytnuty nebo jakymkoliv zpusobem zpfistupnény ani spoleénostem poskytujicim
sluzby zpracovani plateb v prostfedi internetu.

GPE si v rozsahu dovoleném platnym pravem, vyhrazuje veskera prava k této dokumentaci a k
Informacim v ni obsazenych. Jakékoliv rozmnozovani, pouziti, vystaveni &i jiné zvefejnéni nebo
Sifeni Informaci nebo jeji ¢asti metodami znamymi i dosud neobjevenymi je bez pfedchoziho
pisemného souhlasu spole¢nosti GPE pfisné zakazano. GPE neni jakkoliv odpovédna za jakékoliv
chyby nebo opomenuti v Informacich. GPE si vyhrazuje pravo, a to i bez uvedeni duvodu,
jakoukoliv Informaci zménit nebo zrusit.
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2.Uvod

Technicka specifikace pro vyvojare ,GP webpay APl WS* je urCena pro vyvojafe e-commerce
obchodnik(l (dale jen vyvojar), ktefi provadi integraci e-shopu s platebni branou GP webpay s
vyuzitim APl WS.

Integrace s vyuzitim APl HTTP je popsana v technické specifikaci pro vyvojare ,GP webpay API
HTTP".

Dulezité upozornéni: jednotlivé platebni metody a funkce povoluje obchodnikovi jeho
poskytovatel (acquirer). Informace ohledné objednani platebni brany GP webpay a kontakty na
vSechny poskytovatele jsou k dispozici na www.gpwebpay.cz.

3. Proces komunikace prostrednictvim Web Services

PoZzadavek zaslany na rozhrani platebni brany GP webpay APl WS musi splfiovat nasledujici
podminky:

e Pozadavek je vytvoreny podle standardu Web Services definovaného organizaci W3C
(vice na adrese www.w3.0rg)

o Pozadavek se zasila na WS server end points dle pouzivaného prostredi:

1. Klientské testovaci prostiedi: https://test.3dsecure.gpwebpay.com/pay-
ws/PaymentService

2. Produkéni prostredi: https://3dsecure.qgpwebpay.com/pay-ws/PaymentService

Jednotlivé formaty pozadavk( jsou popsany nize. Kompletni seznam pozadavk( uvadi tato
tabulka:

Pozadavek Popis

echo Test dostupnosti rozhrani APl WS
getOrderState GP webpay obdrzi pozadavek na zjiSténi stavu platby. Seznam stavu platby viz Pfiloha

¢. 3 — Seznam stavu platby

getOrderDetail GP webpay obdrzi pozadavek na zjisténi detailtl platby. Podrobny detail platby,
jednotlivé detaily nedefinované v samostatnych polich budou zaslany v poli
~SimpleValueHolder".

Seznam stavl platby viz Pfiloha &. 3 — Seznam stavu platby

processAuthorizationReverse | GP webpay obdrzi pozadavek na zruSeni autorizace u platby.

processDeposit GP webpay obdrzi pozadavek na zaplaceni ¢astky u platby.

processDepositReverse GP webpay obdrzi pozadavek na zruSeni zaplaceni ¢astky u platby.

processCredit GP webpay obdrzi pozadavek na vraceni u platby.

processCreditReverse GP webpay obdrzi pozadavek na zruSeni vraceni u platby.

processBatchClose GP webpay obdrzi pozadavek na uzavieni davky.

processOrderClose GP webpay obdrzi pozadavek na uzavieni platby. S platbou jiz nebudou mozné zadné

dalSi finanéni operace.

processOrderDelete GP webpay obdrzi pozadavek na vymazani platby. S platbou jiz nebudou mozné zadné
dalSi operace. Platba se standardné nebude zobrazovat ve vypise, ale bude mozné se
k ni dostat po zvoleni volby zobrazeni smazanych plateb.

processRecurringPayment GP webpay obdrzi pozadavek na vytvofeni opakované platby k registrované platbé
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createPaymentLink GP webpay obdrzi pozadavek na zalozeni PUSH platby. Tento link reprezentuje URL
adresu pro zaplaceni platby. Link je platny do zaplaceni, popf. do doby platnosti
definované obchodnikem/systémem GP webpay

Technicky popis WS je uveden ve WSDL souborech (viz Priloha €. 4) a slouzi jako podklad k
vygenerovani klientské aplikace.

Dulezité upozornéni: priklady uvedené v tomto dokumentu jsou pouze demonstrativni, nelze
pouze vyménit hodnoty a zasilat takto pozadavky na server. Vzhledem k pouzité technologii (WS)
vysledny poZadavek pfipravi WS framework na pozadi a odeSle jej ke zpracovani. Stejné jak
pfijme odpovéd a pfeda ji aplikaci na strané klienta. Neexistuje zaruka, Ze odpovédi budou mit
stejnou strukturu jako v uvedenych pfikladech.

4.Seznam Web Services (WS)

4.1 echo - test dostupnosti WS rozhrani

4.1.1 Popis zpracovani pozadavku
Akce Popis

echo Test dostupnosti WS rozhrani

4.1.2 Prabéh zpracovani pozadavku
Vysledek:

GP webpay odpovi na echo dotaz.

Chybové stavy:

e pozadavek nelze zpracovat — technické problémy

4.1.3 Format pozadavku

Request echo

Vstupni parametr Typ ‘Délka ‘Povinny Poznamka

Metoda nema zadné vstupni parametry

414 Format zaslané odpoveédi

Response echoResponse

Atribut Typ ‘ Délka ‘ Povinny ‘ Poznamka

Metoda nema zadné vystupni parametry

4.1.5 Priklad zaslaného pozadavku a obdrzené odpovédi

Pozadavek:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core">
<soapenv:Header/>
<soapenv:Body>
<core:echo/>
</soapenv:Body>
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</soapenv:Envelope>

Odpoveéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:echoResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type" />
</soapenv:Body>
</soapenv:Envelope>

4.2 getOrderState — zjisténi stavu platby

4.2.1 Popis zpracovani pozadavku
Akce Popis

getOrderState GP webpay obdrzi pozadavek na zjisténi stavu platby. Seznam stavu platby viz Pfiloha €.
3 — Seznam stavu platby

4.2.2 Prabéh zpracovani pozadavku
Zpracovani:

GP webpay zkontroluje platnost zadanych udaju:

e vyhleda poZadovaného obchodnika;

e zkontroluje podpis poZadavku;

e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvka.
Vysledek:
GP webpay vrati hodnotu stavu platby.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovany typ;

e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

4.2.3 Format pozadavku

Request OrderStateRequest
Vstupni parametr Typ Délka Povinny = Poznamka
messageld znakovy 16-256 | ano Muze obsahovat: malé/velka pismena, &isla, znak ,+*,

znak /%, znak ,=".
Toto pole musi byt unikatni v této kombinaci:

messageld+ acquirer+merchantNumber+<jméno ws
operace>

Pokud neni tato podminka spinéna, je vracen
chybovy kéd PRCODE=80.
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acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napf. 0100
pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfidé&lené bankou

orderNumber numericky 1-15 ano Cislo platby — musi byt jedine¢né v ramci plateb
obchodnika.

signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.

base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1

— Podepisovani zprav

4.2.4 Format zaslané odpovédi

Response OrderStateResponse

Atribut Typ Délka Povinny | Poznamka

messageld znakovy 16-256 | ano Obsah pole z poZadavku.

orderNumber numericky 15 ano Obsah pole z poZadavku.

state numericky ano Cislo stavu platby — viz P¥iloha &. 3 — Seznam stavi
platby

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.

base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha &. 1

— Podepisovani zprav

4.2.5 Priklad zaslaného pozadavku a obdrzené odpoveédi:
Pozadavek:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">
<soapenv:Header/>
<soapenv:Body>
<core:getOrderState>
<core:orderStateRequest>
<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
<type:orderNumber>1</type:orderNumber>
<type:signature>KGU4751QSUl2 ... </type:signature>
</core:orderStateRequest>
</core:getOrderState>
</soapenv:Body>
</soapenv:Envelope>
Odpoveéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:getOrderStateResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
<ns2:orderStateResponse>
<messageId>A111111111111111</messageld>
<state>100</state>
<signature>KE6ULVS9Q5 .. </signature>
</ns2:orderStateResponse>
</ns2:getOrderStateResponse>
</soapenv:Body>
</soapenv:Envelope>

4.3 getOrderDetail — ziskani podrobnosti o platbé

4.3.1 Popis zpracovani poZzadavku
Akce Popis

getOrderDetall GP webpay obdrzi pozadavek na zjisténi detailt platby. Podrobny detail platby, jednotlivé
detaily nedefinované v samostatnych polich budou zaslany v poli ,simpleValueHolder".

Seznam stav( platby viz Pfiloha ¢. 3 — Seznam stavu platby
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4.3.2 Prabéh zpracovani poZadavku
Nutné podminky:

Platba musi existovat.

Zpracovani:

GP webpay zkontroluje platnost zadanych udaju:

e vyhleda poZzadovaného obchodnika;

e zkontroluje podpis poZzadavku;

e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvka.

Vysledek:
GP webpay vrati podrobny detail platby.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovany typ;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

4.3.3 Format pozadavku

Request OrderDetailRequest

Vstupni parametr Typ Délka Povinny ‘ Poznamka

messageld znakovy 16-256 | ano Muze obsahovat: mala/velka pismena, Cisla, znak ,+*,
znak /%, znak ,=*.
Toto pole musi byt unikatni v této kombinaci:
messageld+ acquirer+merchantNumber+<jméno ws
operace>
Pokud neni tato podminka spIinéna, je vracen
chybovy kod PRCODE=80.

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napf. 0100
pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfid&lené bankou

orderNumber numericky | 1-15 ano Cislo platby — musi byt jedine¢né v ramci plateb
obchodnika.

signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.

base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1

— Podepisovani zprav

4.3.4 Format zaslané odpovédi:

Response

OrderDetailResponse

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Strasnice, Ceska republika 10/44



GP webpay API' WS - Technicka specifikace pro vyvojare

Atribut Typ Délka Povinny | Poznamka

messageld znakovy 16-256 | ano Obsah pole z pozadavku.

orderNumber numericky | 15 ano Obsah pole z pozadavku.

state numericky ano Cislo stavu platby — viz Piloha &. 3 — Seznam stav(i
platby

panMasked znakovy 19 ne Zamaskované Cislo karty

orderAmount numericky ne Céstka plathy

approveAmount numericky ne Autorizovana Castka

zaplaceniAmount numericky ne Zaplaceniovana Castka

creditAmount numericky ne Kreditovana Castka

approveCode znakovy ne Autorizaéni kod

orderTime znakovy ne Cas platby

approveTime znakovy ne Cas autorizace

zaplaceniTime znakovy ne Cas zaplaceni

additionallnfoResponse | XML ne Doplrujici informace z elektronické penézenky — viz
dokumentace k MasterPass

simpleValueHolder ne SlozZeny typ pro pfedavani informaci pro které nejsou
definovany samostatné elementy

name znakovy ano Nazev polozky
value znakovy ano Hodnota poloZky
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoc&tu pole DIGEST viz Pfiloha &. 1

— Podepisovani zprav

4.3.5 Priklad zaslaného pozadavku a obdrzené odpovedi:
Pozadavek:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">
<soapenv:Header/>
<soapenv:Body>
<core:getOrderDetail>
<core:orderDetailRequest>
<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
<type:orderNumber>1</type:orderNumber>
<type:signature>KGU4751QSUl2 ... </type:signature>
</core:orderDetailRequest>
</core:getOrderDetail>
</soapenv:Body>
</soapenv:Envelope>
Odpovéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:getOrderDetailResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
<ns2:orderDetailResponse>
<messageId>A111111111111111</messageld>
<state>100</state>
<orderAmount>100</orderAmount>
<approveAmount>0</approveAmount>
<zaplaceniAmount>0</zaplaceniAmount>
<creditAmount>0</creditAmount>
<orderTime>2014-12-12 10:36:37</orderTime>
<signature>LH7gxjeeiP .. </signature>
</ns2:orderDetailResponse>
</ns2:getOrderDetailResponse>
</soapenv:Body>
</soapenv:Envelope>
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4.4 processAuthorizationReverse — zruseni autorizace platby

4.4.1 Popis zpracovani pozadavku

Akce Popis

processAuthorizationReverse GP webpay obdrzi pozadavek na zruseni autorizace karty u platby.

4.4.2 Prabéh zpracovani poZzadavku
Nutné podminky:

Platba musi byt ve stavu ,Autorizovana®“.

Zpracovani:

GP webpay zkontroluje platnost zadanych udaju:
e vyhleda poZadovaného obchodnika;
e zkontroluje podpis poZadavku;
e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvkd.

Vysledek:

GP webpay zrusi autorizaci platby a jeji stav je zménén na ,Reverzovana®“.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovany typ;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

443 Format pozadavku:

Request AuthorizationReverseRequest
Vstupni parametr Typ Délka Povinny ‘ Poznamka
messageld znakovy 16-256 | ano Muze obsahovat: mala/velka pismena, Cisla, znak ,+*,

znak ,/“, znak ,=".

operace>

chybovy kéd PRCODE=80.

Toto pole musi byt unikatni v této kombinaci:

messageld+ acquirer+merchantNumber+<jméno ws

Pokud neni tato podminka spIinéna, je vracen

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napf. 0100

pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfidé&lené bankou
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orderNumber numericky 1-15 ano Cislo platby — musi byt jedine¢né v ramci plateb
obchodnika.
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoc&tu pole DIGEST viz Pfiloha €. 1

— Podepisovani zprav

4.4.4 Format zaslané odpoveédi:

Response ‘ AuthorizationReverseResponse
Atribut ‘ Typ Délka Povinny = Poznamka
messageld znakovy 16-256 | ano Obsah pole z poZzadavku.
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoc&tu pole DIGEST viz Pfiloha €. 1
— Podepisovani zprav

4.4.5 Priklad zaslaného pozadavku a obdrzené odpovedi:
Pozadavek:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">
<soapenv:Header/>
<soapenv:Body>
<core:processAuthorizationReverse>
<core:authorizationReverseRequest>
<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
<type:orderNumber>1</type:orderNumber>
<type:signature>KGU4751QSUl2 ... </type:signature>
</core:authorizationReverseRequest>
</core:processAuthorizationReverse>
</soapenv:Body>
</soapenv:Envelope>
Odpovéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:processAuthorizationReverseResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
<ns2:authorizationReverseResponse>
<messageId>A111111111111111</messageld>
<signature>SWW4mD6AJE .. </signature>
</ns2:authorizationReverseResponse>
</ns2:processAuthorizationReverseResponse>
</soapenv:Body>
</soapenv:Envelope>

4.5 processDeposit — vytvoreni zaplaceni k platbé (strZzeni penéz z uctu
drzitele karty)

451 Popis zpracovani pozadavku

Akce Popis

processDeposit GP webpay obdrzi pozadavek na zaplaceni €astky u platby.

4.5.2 Prubéh zpracovani pozadavku
Nutné podminky:

Platba musi byt ve stavu ,Autorizovana®“.

Zpracovani:
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GP webpay zkontroluje platnost zadanych udaja:
e vyhleda poZzadovaného obchodnika;
e zkontroluje podpis poZzadavku;
e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvka.

Vysledek:

GP webpay provede zaplaceni o poZzadované vysi u platby. VySe zaplaceni nesmi byt vySsi nez
autorizovana ¢astka. Platba bude ve stavu ,Uhrazena“.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovany typ;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

4.5.3 Format pozadavku:

Request ZaplaceniRequest

Vstupni parametr Typ Délka Povinny ‘ Poznamka

messageld znakovy 16-256 | ano Muze obsahovat: mala/velka pismena, Cisla, znak ,+*,
znak ,/“, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+ acquirer+merchantNumber+<jméno ws
operace>
Pokud neni tato podminka spIinéna, je vracen
chybovy kéd PRCODE=80.

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napt. 0100
pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfidé&lené bankou

orderNumber numericky | 1-15 ano Cislo platby, ke které se méa vytvofit zaplaceni

amount numericky ano Castka zaplaceni.

signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.

base64 Popis algoritmu vypoc&tu pole DIGEST viz Pfiloha €. 1

— Podepisovani zprav

454 Format zaslané odpovedi:

Response ZaplaceniResponse
Atribut Typ Délka Povinny ‘ Poznamka
messageld znakovy 16-256 | ano Obsah pole z pozadavku.
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoc&tu pole DIGEST viz Pfiloha €. 1
— Podepisovani zprav
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4.5.5 Priklad zaslaného pozadavku a obdrzené odpovédi:

Pozadavek:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

<soapenv:Header/>
<soapenv:Body>
<core:processDeposit>
<core:zaplaceniRequest>
<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
<type:orderNumber>1</type:orderNumber>
<type:amount>100</type:amount>
<type:signature>KGU4751QSU12 ... </type:signature>
</core:zaplaceniRequest>
</core:processDeposit>
</soapenv:Body>
</soapenv:Envelope>
Odpoveéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:processDepositResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
<ns2:zaplaceniResponse>
<messageId>A111111111111111</messageld>
<signature>SWW4mD6AJEQb .. </signature>
</ns2:zaplaceniResponse>
</ns2:processDepositResponse>
</soapenv:Body>
</soapenv:Envelope>

xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">

4.6 processDepositReverse — zruseni zaplaceni k platbe

4.6.1 Popis zpracovani pozadavku

Akce Popis

processDepositReverse GP webpay obdrzi poZzadavek na zruSeni zaplaceni ¢astky u platby.

4.6.2 Prabéh zpracovani pozadavku
Nutné podminky:

Platba musi byt ve stavu ,Uhrazena“.

Zpracovani:

GP webpay zkontroluje platnost zadanych udajui:

¢ vyhleda poZzadovaného obchodnika;

e zkontroluje podpis pozadavku;

e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvka.
Vysledek:
GP webpay zrusi zaplaceni platby. Platba bude ve stavu ,Autorizovana®“.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;
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e pozadavek nelze zpracovat — chybny podpis dat;

pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovany typ;
e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovanou délku;
e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

4.6.3 Format pozadavku:

Request ‘ ZaplaceniReverseRequest
Vstupni parametr ‘ Typ Délka Povinny ‘ Poznamka
messageld znakovy 16-256 | ano Mulze obsahovat: mala/velka pismena, Cisla, znak ,+,

znak ,/“, znak ,=".
Toto pole musi byt unikatni v této kombinaci:

messageld+ acquirer+merchantNumber+<jméno ws
operace>

Pokud neni tato podminka spIinéna, je vracen
chybovy kéd PRCODE=80.

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napf. 0100
pro KB, 0300 pro CSOB
merchantNumber znakovy 1-10 ano Cislo obchodnika pfidélené bankou
orderNumber numericky 1-15 ano Cislo platby, ke které se ma zrusit zaplaceni
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha &. 1

— Podepisovani zprav

4.6.4 Format zaslané odpovédi:

Response ZaplaceniReverseResponse
Atribut Typ Délka Povinny ‘ Poznamka
messageld znakovy 16-256 | ano Obsah pole z pozadavku.
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1
— Podepisovani zprav

4.6.5 Priklad zaslaného pozadavku a obdrzené odpovédi:
Pozadavek:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">
<soapenv:Header/>
<soapenv:Body>
<core:processDepositReverse>
<core:zaplaceniReverseRequest>
<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
<type:orderNumber>1</type:orderNumber>
<type:signature>KGU4751QSU12 ... </type:signature>
</core:zaplaceniReverseRequest>
</core:processDepositReverse>
</soapenv:Body>
</soapenv:Envelope>
Odpovéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:processDepositReverseResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
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xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
<ns2:zaplaceniReverseResponse>
<messageId>A111111111111111</messageId>
<signature>SWW4mD6AJEgb .. </signature>
</ns2:zaplaceniReverseResponse>
</ns2:processDepositReverseResponse>
</soapenv:Body>
</soapenv:Envelope>

4.7 processCredit — vytvoreni vraceni k platbe

4.7.1 Popis zpracovani pozadavku

Akce Popis

processCredit GP webpay obdrzi pozadavek na vraceni u platby.

4.7.2 Prabéh zpracovani poZadavku
Nutné podminky:

Platba musi byt ve stavu ,Zpracovana“ nebo ,Kreditovana®“.

Zpracovani:

GP webpay zkontroluje platnost zadanych udaja:
e vyhleda poZzadovaného obchodnika;

e zkontroluje podpis pozadavku;

e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvka.

Vysledek:
GP webpay vytvofi kredit v zadané vysi u platby.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;
e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovany typ;
e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

4.7.3 Format pozadavku:

Request CreditRequest

Vstupni parametr Typ ‘Délka ‘Povinny Poznamka
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messageld znakovy 16-256 | ano Muze obsahovat: mala/velka pismena, Cisla, znak ,+*,
znak /¢, znak ,=".

Toto pole musi byt unikatni v této kombinaci:

messageld+ acquirer+merchantNumber+<jméno ws
operace>

Pokud neni tato podminka spIinéna, je vracen chybovy
kod PRCODE=80.

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napf. 0100
pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfidé&lené bankou

orderNumber numericky 1-15 ano Cislo platby — musi byt jedine¢né v ramci plateb
obchodnika.

amount numericky ano Castka vraceni.

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.

base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1 —

Podepisovani zprav

4.7.4 Format zaslané odpoveédi:

Response CreditResponse
Atribut Typ Délka Povinny = Poznamka
messageld znakovy 16-256 | ano Obsah pole z poZadavku.
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha &. 1 —
Podepisovani zprav

4.7.5 Priklad zaslaného pozadavku a obdrzené odpoveédi:
Pozadavek:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">
<soapenv:Header/>
<soapenv:Body>
<core:processCredit>
<core:creditRequest>
<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
<type:orderNumber>1</type:orderNumber>
<type:amount>50</type:amount>
<type:signature>KGU4751QSU1l2 ... </type:signature>
</core:creditRequest>
</core:processCredit>
</soapenv:Body>
</soapenv:Envelope>
Odpovéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:processCreditResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
<ns?2:creditRequestResponse>
<messageId>A111111111111111</messageld>
<signature>SWW4mD6AJEgb .. </signature>
</ns2:creditRequestResponse>
</ns2:processCreditResponse>
</soapenv:Body>
</soapenv:Envelope>

4.8 processCreditReverse — zruSeni nezpracovaného vraceni

4.8.1 Popis zpracovani pozadavku
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Akce Popis

processCreditReverse GP webpay obdrzi pozadavek na zruSeni vraceni u platby.

4.8.2 Prubéh zpracovani poZadavku
Nutné podminky:

Platba musi byt ve stavu ,Kreditovana“ a ruSeny kredit se nesmi nachazet v uzaviené davce.
Zpracovani:
GP webpay zkontroluje platnost zadanych udaju:
e vyhleda poZzadovaného obchodnika;
e zkontroluje podpis pozadavku;
e zkontroluje platnost obsahu (délka, typ, hodnota) v§ech prvki.
Vysledek:
GP webpay zrusi pozadovany kredit u platby.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovany typ;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

4.8.3 Format pozadavku:

Request CreditReverseRequest
Vstupni parametr Typ Délka Povinny = Poznamka
messageld znakovy 16-256 | ano Muze obsahovat: malé/velka pismena, &isla, znak ,+*,

znak ,/“, znak ,=".

Toto pole musi byt unikatni v této kombinaci:
messageld+ acquirer+merchantNumber+<jméno ws
operace>

Pokud neni tato podminka spIinéna, je vracen
chybovy kéd PRCODE=80.

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napf. 0100
pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfidé&lené bankou

orderNumber numericky | 1-15 ano Cislo platby — musi byt jedineéné v ramci plateb
obchodnika.

creditNumber numericky ano Cislo rugeného vraceni.

signature znakovy 1024 ano Kontrolni podpis vSech vysSe uvedenych poli.

base64 Popis algoritmu vypoc&tu pole DIGEST viz Pfiloha €. 1

— Podepisovani zprav
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4.8.4 Format zaslané odpovédi:

Response ‘ CreditReverseResponse
Atribut ‘ Typ Délka Povinny = Poznamka
messageld znakovy 16-256 | ano Obsah pole z poZadavku.
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoc&tu pole DIGEST viz Pfiloha €. 1
— Podepisovani zprav

4.8.5 Priklad zaslaného pozadavku a obdrzené odpovédi:
Pozadavek:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">
<soapenv:Header/>
<soapenv:Body>
<core:processCreditReverse>
<core:creditReverseRequest>
<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
<type:orderNumber>1</type:orderNumber>
<type:creditNumber>1</type:creditNumber>
<type:signature>KGU4751QSUl2 ... </type:signature>
</core:creditReverseRequest>
</core:processCreditReverse>
</soapenv:Body>
</soapenv:Envelope>
Odpoveéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:processCreditReverseResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
<ns2:creditReverseResponse>
<messageId>A111111111111111</messageld>
<signature>SWW4mD6AJEgb .. </signature>
</ns2:creditReverseResponse>
</ns2:processCreditReverseResponse>
</soapenv:Body>
</soapenv:Envelope>

4.9 processBatchClose — uzavieni davky

4.9.1 Popis zpracovani pozadavku

Akce Popis

processBatchClose GP webpay obdrzi pozadavek na uzavieni davky.

4.9.2 Prubéh zpracovani pozadavku
Nutné podminky:

Davka musi byt ve stavu OPEN.
Zpracovani:

GP webpay zkontroluje platnost zadanych udajui:
e vyhleda poZadovaného obchodnika;
e zkontroluje podpis pozadavku;

e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvka.
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Vysledek:

GP webpay uzavie aktualni davku obchodnika.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovany typ;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

4.9.3 Format pozadavku:

Request BatchCloseRequest

Vstupni parametr Typ Délka Povinny ‘ Poznamka

messageld znakovy 16-256 | ano Muze obsahovat: mala/velka pismena, &isla, znak ,+*,
znak ,/“, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+ acquirer+merchantNumber+<jméno ws
operace>
Pokud neni tato podminka spinéna, je vracen
chybovy kod PRCODE=80.

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napt. 0100
pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfidélené bankou

signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.

base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1

— Podepisovani zprav

4.9.4 Format zaslané odpovédi:

Response BatchCloseResponse
Atribut Typ Délka Povinny ‘ Poznamka
messageld znakovy 16-256 | ano Obsah pole z pozadavku.
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1
— Podepisovani zprav

4.9.5 Priklad zaslaného pozadavku a obdrZzené odpovédi:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">
<soapenv:Header/>
<soapenv:Body>
<core:processBatchClose>
<core:pbatchClose>
<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
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<type:signature>KGU4751QSUl2 ... </type:signature>
</core:batchClose>
</core:processBatchClose>
</soapenv:Body>
</soapenv:Envelope>
Odpoveéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:processBatchCloseResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
<ns?2:batchCloseResponse>
<messageId>A111111111111111</messageld>
<signature>SWW4mD6AJEgb .. </signature>
</ns2:batchCloseResponse>
</ns2:processBatchCloseResponse>
</soapenv:Body>
</soapenv:Envelope>

4.10 processOrderClose — uzavreni platby

4.10.1 Popis zpracovani pozadavku

Akce Popis
processOrderClose GP webpay obdrzi pozadavek na uzavfeni platby. S platbou jiz nebudou mozné zadné
dalsi finan¢ni operace.

4.10.2 Pribéh zpracovani poZadavku
Nutné podminky:

Platba musi byt ve stavu ,Zpracovana“ nebo ,Kreditovana®“.
Zpracovani:
GP webpay zkontroluje platnost zadanych udajui:

e vyhleda pozadovaného obchodnika;

e zkontroluje podpis pozadavku;

e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvka.

Vysledek:

GP webpay uzavie objednavku. Stav platby bude ,Uzaviena“.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovany typ;

e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.
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4.10.3 Format pozadavku:

4.10.4 Format zaslané odpovédi:

Request ‘ OrderCloseRequest

Vstupni parametr ‘ Typ Délka Povinny | Poznamka

messageld znakovy 16-256 | ano Muze obsahovat: mala/velka pismena, Cisla, znak ,+*,
znak /¢, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+ acquirer+merchantNumber+<jméno ws
operace>
Pokud neni tato podminka spinéna, je vracen
chybovy kéd PRCODE=80.

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napf. 0100
pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfidé&lené bankou

orderNumber numericky 1-15 ano Cislo platby, ktera ma byt uzaviena

signature znakovy 1024 ano Kontrolni podpis vSech vyS$e uvedenych poli.

base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1

— Podepisovani zprav

Response OrderCloseResponse
Atribut Typ Délka Povinny ‘ Poznamka
messageld znakovy 16-256 | ano Obsah pole z poZadavku.
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1
— Podepisovani zprav

4.10.5 Priklad zaslaného pozadavku a obdrzené odpovédi:

Pozadavek:

<soapenv:Header/>
<soapenv:Body>
<core:processOrderClose>
<core:orderCloseRequest>

</core:orderCloseRequest>
</core:processOrderClose>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd:

<soapenv:Body>

<ns2:orderCloseResponse>

</ns2:orderCloseResponse>

</soapenv:Body>
</soapenv:Envelope>

</ns2:processOrderCloseResponse>

<messageId>A111111111111111</messageld>

<signature>SWW4mD6AJEgb .. </signature>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">

<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
<type:orderNumber>1</type:orderNumber>

<type:signature>KGU4751QSU12 . </type:signature>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

<ns2:processOrderCloseResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
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4.11 processOrderDelete — smazani platby

4.11.1 Popis zpracovani pozadavku

Akce Popis

processOrderDelete GP webpay obdrzi pozadavek na vymazani platby. S platbou jiZ nebudou mozné zadné
dalSi operace. Platba se standardné nebude zobrazovat ve vypise, ale bude mozné se
k ni dostat po zvoleni volby zobrazeni smazanych plateb.

4.11.2 Prabéh zpracovani poZadavku
Zpracovani:

GP webpay zkontroluje platnost zadanych udaja:
e vyhleda poZzadovaného obchodnika;
e zkontroluje podpis pozadavku;
e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvka.

Vysledek:

GP webpay vymaze objednavku. Stav platby bude ,Vymazana“.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovany typ;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

4.11.3 Format pozadavku:

Request OrderDeleteRequest
Vstupni parametr Typ Délka Povinny = Poznamka
messageld znakovy 16-256 | ano Muze obsahovat: malé/velka pismena, &isla, znak ,+*,

znak ,/“, znak ,=".

Toto pole musi byt unikatni v této kombinaci:
messageld+ acquirer+merchantNumber+<jméno ws
operace>

Pokud neni tato podminka spinéna, je vracen
chybovy kod PRCODE=80.

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napf. 0100
pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfidé&lené bankou

orderNumber numericky | 1-15 ano Cislo platby, ktera ma byt uzaviena
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signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.

base64 Popis algoritmu vypoc&tu pole DIGEST viz Pfiloha €. 1
— Podepisovani zprav

4.11.4 Format zaslané odpovédi:

Response ‘ OrderDeleteResponse
Atribut ‘ Typ Délka Povinny = Poznamka
messageld znakovy 16-256 | ano Obsah pole z poZadavku.
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1
— Podepisovani zprav

4.11.5 Priklad zaslaného pozadavku a obdrzené odpoveédi:
Pozadavek:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">
<soapenv:Header/>
<soapenv:Body>
<core:processOrderDelete>
<core:orderDeleteRequest>
<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
<type:orderNumber>1</type:orderNumber>
<type:signature>KGU4751QSU12 ... </type:signature>
</core:orderDeleteRequest>
</core:processOrderDelete>
</soapenv:Body>
</soapenv:Envelope>
Odpovéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:processOrderDeleteResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
<ns2:orderDeleteResponse>
<messageId>A111111111111111</messageld>
<signature>SWW4mD6AJEgQb .. </signature>
</ns2:orderDeleteResponse>
</ns2:processOrderDeleteResponse>
</soapenv:Body>
</soapenv:Envelope>

4.12 processRecurringPayment — vytvoreni opakované platby k
registrované platbé

4.12.1 Popis zpracovani pozadavku

Akce ‘ Popis

processRecurringPayment | GP webpay obdrzi pozadavek na vytvofeni opakované platby k registrované platbé

4.12.2 Prubéh zpracovani pozadavku
Nutné podminky:

Obchodnik musi mit povoleny opakované platby.

V systému musi byt registrovana odpovidajici vzorova platba s pozitivni autorizaci.

Zpracovani:
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GP webpay zkontroluje platnost zadanych udaji:

e vyhleda poZzadovaného obchodnika;

e zkontroluje podpis poZzadavku;

e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvka.

Vysledek:

GP webpay zalozi a zpracuje novou objednavku podle podkladu a podle registracni platby.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovany typ;

o pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

4.12.3 Format pozadavku:

Request RecurringPaymentRequest

Vstupni parametr Typ Délka Povinny ‘ Poznamka

messageld znakovy 16-256 | ano Muze obsahovat: mala/velka pismena, Cisla, znak ,+*,
znak /¢, znak ,=*.
Toto pole musi byt unikatni v této kombinaci:
messageld+ acquirer+merchantNumber+<jméno ws
operace>
Pokud neni tato podminka spinéna, je vracen
chybovy kéd PRCODE=80.

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napt. 0100
pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfid&lené bankou

orderNumber numericky | 1-15 ano Cislo platby — musi byt jedine¢né v ramci plateb
obchodnika.

masterOrderNumber numericky | 1-15 ano Cislo registrované platby

merchantOrderNumber | numericky | 1-30 ano Identifikace platby pro obchodnika.
V pripadé, Ze neni zadano, pouzije se hodnota
ORDERNUMBER
Zobrazi se na vypisu z banky.
Kazda banka ma své reseni/limit — viz Dodatek ¢. 2
— Maximalni délka merchantOrderNumber

amount numericky ne Castka platby.
Pokud neni uvedena, pouziji se hodnoty ze vzorové
platby
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,<amount®, jinak uvedena byt nesmi.
Identifikator mény dle 1ISO 4217.

informovat u své banky.

Multicurrency (pouziti riznych mén) je zavislé na
podpore jednotlivych bank. Je nutné se

currencyCode numericky | 3 ano/ne Ména ¢astky. Musi byt uvedena sou¢asné s polem

— Podepisovani zprav

4.12.4 Format zaslané odpovédi:

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1

4.12.5 Priklad zaslaného pozadavku a obdrzené odpoveédi:
Pozadavek:

Response RecurringPaymentResponse
Atribut Typ Délka Povinny ‘ Poznamka
messageld znakovy 16-256 | ano Obsah pole z poZadavku.
authCode znakovy 6 ano Autorizaéni kod pro objednavku.
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha &. 1
— Podepisovani zprav

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

<soapenv:Header/>
<soapenv:Body>
<core:processRecurringPayment>
<core:recurringPaymentRequest>
<type:messageId>A111111111111111</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999022</type:merchantNumber>
<type:orderNumber>2</type:orderNumber>
<type:masterOrderNumber>1</type:masterOrderNumber>
<type:merchantOrderNumber>2</type:merchantOrderNumber>
<!--Optional:-->
<type:amount>80</type:amount>
<!--Optional:-->
<type:currencyCode>203</type:currencyCode>
<type:signature>KGU4751QSU1l2 ... </type:signature>
</core:recurringPaymentRequest>
</core:processRecurringPayment>
</soapenv:Body>
</soapenv:Envelope>
Odpovéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:processRecurringPaymentResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type"
xmlns:ns3="http://gpe.cz/gpwebpay/additionalInfo/response">
<ns2:recurringPaymentResponse>
<messageId>A111111111111111</messageld>
<authCode>123456</authCode>
<signature>VQDawVrring .. </signature>
</ns2:recurringPaymentResponse>
</ns2:processRecurringPaymentResponse>
</soapenv:Body>
</soapenv:Envelope>

xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">

4.13 createPaymentLink — zalozeni platebniho linku pro PUSH platby

4.13.1 Popis zpracovani poZadavku
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Akce

Popis

createPaymentLink

4.13.2 Pribéh zpracovani pozadavku

Nutné podminky:

Obchodnik musi mit povoleno zakladat PUSH platby

Zpracovani:

GP webpay zkontroluje platnost zadanych udaju:

e vyhleda poZzadovaného obchodnika;

e zkontroluje podpis pozadavku;

GP webpay obdrzi pozadavek na zalozeni PUSH platby. Tento link reprezentuje URL
adresu pro zaplaceni platby. Link je platny do zaplaceni, popf. do doby platnosti
definované obchodnikem/systémem GP webpay

e zkontroluje platnost obsahu (délka, typ, hodnota) vSech prvka.

Vysledek:

GP webpay zalozZi v systému PUSH platbu a vrati URL link.

Chybové stavy:

e pozadavek nelze zpracovat — obchodnik nenalezen;

e pozadavek nelze zpracovat — neplatna operace;

e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovany typ;

e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZzadovanou hodnotu;

e pozadavek nelze zpracovat — technické problémy.

4.13.3 Format pozadavku:

Request PaymentLinkRequest

Vstupni parametr Typ Délka Povinny = Poznamka

messageld znakovy 16-256 | ano Muze obsahovat: malé/velka pismena, &isla, znak ,+*,
znak ,/“, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+ acquirer+merchantNumber+<jméno ws
operace>
Pokud neni tato podminka spIinéna, je vracen
chybovy kéd PRCODE=80.

acquirer znakovy 4 ano Identifikace banky obchodnika — 4 Cislice. Napf. 0100
pro KB, 0300 pro CSOB

merchantNumber znakovy 1-10 ano Cislo obchodnika pfidé&lené bankou

orderNumber numericky | 1-15 ano Cislo platby — musi byt jedineéné v ramci plateb
obchodnika.

amount numericky | 15 ano Castka v nejmensich jednotkach dané mény

pro K& = v haléfich, pro EUR = v centech
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currencyCode numericky | 3 ano

Identifikator mény dle 1ISO 4217.

Multicurrency (pouziti riznych mén) je zavislé na
podpore jednotlivych bank. Je nutné se
informovat u své banky.

zaplaceniFlag numericky | 1 ano

Udava, zda ma byt platba uhrazena automaticky.
Povolené hodnoty:

0 = neni pozadovana okamzita uhrada
1 = je poZadovana uhrada

merchantOrderNumber | numericky | 30 ne

Identifikace platby pro obchodnika.

V pfipadé, Ze neni zadano, pouZije se hodnota
ORDERNUMBER

Zobrazi se na vypisu z banky.

KazZda banka ma své reseni/limit — viz Dodatek ¢. 2
— Maximalni délka merchantOrderNumber

url znakovy 300 ne

description znakovy 255 ne

URL serveru obchodnika, na ktery ma byt zaslana

| odpovéd v pfipadé uspésné platby.

Popis nakupu.

Obsah pole se pfenasi do 3-D systému pro moznost
nasledné kontroly drzitelem karty béhem autentikace
u Access Control Serveru vydavatelské banky.

Pole musi obsahovat pouze ASCII znaky v rozsahu
0x20 — OX7E.

merchantData znakovy 255 ne

Libovolna data obchodnika, ktera jsou vracena
obchodnikovi v odpovédi v nezménéné podobé —
pouze ocisténa o ,whitespace” znaky na obou
stranach.

Pole se pouziva pro uspokojeni rozdilnych pozadavku
jednotlivych e-shopd.

Pole musi obsahovat pouze ASCII znaky v rozsahu
0x20 — OX7E.

Pokud je nezbytné pfenaset jina data, potom je
zapotfebi pouzit BASE64 kodovani (viz Dodatek
Base64).

Pole nesmi obsahovat osobni udaje.
Vysledna délka dat muze byt maximalné 255 B.

fastPayld numericky | 15 ne

defaultPayMethod znakovy 255 ne

Unikatni ORDERNUMBER platby, které bylo pouzito
v minulosti a ma slouzit jako podklad pro pfedvyplnéni
Cisla karty.

Platba by méla byt uhrazena a nesmi byt star$i nez
12(18) mésicu, protoze by jiz mohla byt ze systému

| automaticky odstranéna.

Hodnota uréujici preferovanou platebni metodu.
Podporované hodnoty:
MCM — MasterCard Mobile

disabledPayMethods znakovy 255 ne

Hodnota uréujici zakazanou platebni metodu, i kdyz ji
ma obchodnik povolenou. Ma vétsi prioritu nez pole
»PAYMETHOD*.

Podporované hodnoty:
MCM — MasterCard Mobile

email znakovy 6-255 ano

Adresa na kterou ma byt zaslan e-mail s platebnim
linkem.

merchantEmail znakovy 6-255 ne

E-mail obchodnika na ktery ma byt zaslana informace
0 Uspésné platbé.

orderExpiry datum ano

Maximalni platnost platby je limitovana nastavenim
systému (aktualné: 90 dni).

Lze urcit platnost krat$i. Po zadaném datumu se
zmeéni stav NEUHRAZENE platby na expirovanou.
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language znakovy 2 ne Hodnota ur€uje automatickou volbu jazyka na
platebni strance. Musi byt pouZita zkratka jednoho
z podporovanych jazykd.
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.

base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1
— Podepisovani zprav

4.13.4 Format zaslané odpovédi:

Response PaymentLinkResponse
Atribut Typ Délka Povinny | Poznamka
messageld znakovy 16-256 | ano Obsah pole z poZzadavku.
orderNumber numericky | 15 ano Obsah pole z poZzadavku.
orderLink znakovy ano URL zalozené PUSH plathy.
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha &. 1
— Podepisovani zprav

4.13.5 Priklad zaslaného pozadavku a obdrzené odpoveédi:
Pozadavek:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">
<soapenv:Header/>
<soapenv:Body>
<core:createPaymentLink>
<core:paymentLinkRequest>
<type:messageld>4234567890123465</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999021</type:merchantNumber>
<type:orderNumber>149582818701</type:orderNumber>
<type:amount>100</type:amount>
<type:currencyCode>978</type:currencyCode>
<type:zaplaceniFlag>1</type:zaplaceniFlag>
<type:merchantOrderNumber>54655554</type:merchantOrderNumber>
<type:defaultPayMethod>MCM</type:defaultPayMethod>
<type:email>dholovka@gpe.cz</type:email>
<type:merchantEmail>dholovka@gpe.cz</type:merchantEmail>
<type:orderExpiry>2014-06-24</type:orderExpiry>
<type:signature>KGU4751QSUl2 ... </type:signature>
</core:paymentLinkRequest>
</core:createPaymentLink>
</soapenv:Body>
</soapenv:Envelope>
Odpoveéd:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns2:createPaymentLinkResponse xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns="http://gpe.cz/pay/pay-ws/core/type">
<ns2:paymentLinkResponse>
<messageld>4234567890123465</messageld>
<orderNumber>149582818701</orderNumber>
<orderLink>https://test.3dsecure.gpwebpay.com:443/pgw/pay/19iGaEDDwD</orderLink>
<signature>aSko72YZKN8jPaR+1l ... </signature>
</ns2:paymentLinkResponse>
</ns2:createPaymentLinkResponse>
</soapenv:Body>
</soapenv:Envelope>

4.14 Chyby pfi zpracovani WS pozadavku

Pokud nastane néjaka chyba pfi zpracovani WS pozadavku, je zpét vracena XML zprava — tzv.
SOARP fault error.
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4.14.1 Format zaslané odpovédi v pfipadé chyby:

Response PaymentLinkResponse
Atribut Typ Délka Povinny ’ Poznamka
messageld znakovy 16-256 | ano Obsah pole z pozadavku.
primaryReturnCode numericky | 4 ano Pole PRCODE.
Viz Pfiloha 2 — Seznam navratovych kodu
secondaryReturnCode numericky | 4 ano Pole SRCODE.
Viz Pfiloha 2 — Seznam navratovych kodu
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoctu pole DIGEST viz Pfiloha €. 1

— Podepisovani zprav

4.14.2 Priklad zaslaného pozadavku a obdrzené odpovedi:

Pozadavek — chyba v datech:

POST /pay-ws/PaymentService HTTP/1.1
Accept-Encoding: gzip,deflate

Content-Type: text/xml;charset=UTF-8
SOAPAction: ""

Content-Length: 1140

Host: test.3dsecure.gpwebpay.com

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:core="http://gpe.cz/pay/pay-ws/core" xmlns:type="http://gpe.cz/pay/pay-ws/core/type">
<soapenv:Header/>
<soapenv:Body>
<core:createPaymentLink>
<core:paymentLinkRequest>
<type:messageld>4234567890123465</type:messageld>
<type:acquirer>0100</type:acquirer>
<type:merchantNumber>9999999021</type:merchantNumber>
<type:orderNumber>149582818701</type:orderNumber>
<type:amount>100</type:amount>
<type:currencyCode>978</type:currencyCode>
<type:zaplaceniFlag>1</type:zaplaceniFlag>
<type:merchantOrderNumber>54655554</type:merchantOrderNumber>
<type:defaultPayMethod>MCM</type:defaultPayMethod>
<type:email>dholovka@gpe.cz</type:email>
<type:merchantEmail>dholovka@gpe.cz</type:merchantEmail>
<type:orderExpiry>2014-06-24</type:orderExpiry>
<type:signature>test}</type:signature>
</core:paymentLinkRequest>
</core:createPaymentLink>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd:
HTTP/1.1 500 Internal Server Error
Date: Fri, 08 Aug 2014 22:45:10 GMT
Server: HTTP
Content-Length: 1000
Connection: close
Content-Type: text/xml; charset=UTF-8
Content-Language: en-US

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<soapenv:Fault>
<faultcode>soapenv:Server</faultcode>
<faultstring>Invalid message format</faultstring>
<detail>
<ns2:serviceException xmlns:ns2="http://gpe.cz/pay/pay-ws/core"
xmlns:axis2nsl="http://gpe.cz/pay/pay-ws/core/type">
<axis2nsl:messageld>1167631408225932022</axis2nsl:messageld>
<axis2nsl:primaryReturnCode>7</axis2nsl:primaryReturnCode>
<axis2nsl:secondaryReturnCode>0</axis2nsl:secondaryReturnCode>
<axis2nsl:signature>H8Di+01df4Ww5j9s ... </axis2nsl:signature>
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</ns2:serviceException>
</detail>
</soapenv:Fault>
</soapenv:Body>
</soapenv:Envelope>
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5.Prilohy a dodatky

5.1 Priloha €. 1 — Podepisovani zprav

9.1.1 Podepisovani pozadavku

GP webpay API HTTP pfijme pouze ty pozadavky, u kterych Ize dolozit, ze plvodcem pozadavku
byl opravnény subjekt, tedy obchodnik, se kterym poskytovatel uzaviel smlouvu.

K prokazani plvodu pozadavku slouzi parametr DIGEST. Jeho obsah je vypocten na zakladé:
e zaslanych dat: tim je prokazano, ze obsah jednotlivych parametrti nebyl cestou zménén
e soukromeého kli¢e: tim je prokazano, ze poZadavek pochazi od daného obchodnika

PFi zahdjeni integrace obchodnik vygeneruje s vyuzitim portalu GP webpay soukromy kli¢, ktery si
obchodnik bezpecné ulozi a poskytne ho vyvojafi pro integraci. Vefejny kli¢ obchodnika je b&éhem
tohoto procesu automaticky ulozen na server GP webpay a pfed pfijetim pozadavku od
obchodnika se pomoci néj bude kontrolovat, zda obchodnik podepsal pozZadavek svym
soukromym kli¢em.

Parametr DIGEST, obsazené v pfedavanych pozadavcich, obsahuje elektronicky podpis vSech
ostatnich poli pozadavku. Tento podpis zajiStuje integritu a nepopiratelnost pfedavaného
pozadavku.

PoZadavky bez parametru DIGEST nebo s neodpovidajicim obsahem parametru DIGEST budou
zamitnuty s divodem:

e PRCODE=5 SRCODE=34 “Chybi povinne pole, DIGEST” nebo
e PRCODE =31 “Chybny podpis”.

Pro vypocet i ovéfeni elektronického podpisu slouzi jako datova zprava fetézec sestaveny jako
soucCet (concatenation) textové interpretace hodnot vSech parametrt (definovanych v APl HTTP,
ostatni parametry se ignoruji) v zasilaném pozadavku s vyjimkou parametru DIGEST. P¥i
sestaveni vstupni zpravy je nutné dodrzet stejné poradi parametrd (viz tabulka v kapitole 3.1
Pozadavek), jako v definici pfikazu a oddélovat jednotlivé parametry oddélovacem “|* (pipe, ascii
124, hexa 7C), kterému nesmi pfedchazet, ani nesmi byt nasledovan whitespace. URLEncode
parametrd se pouZije pouze pro pfenos dat, pro vypocet podpisu se musi pouzit piivodni data.

U pfikazu CREATE_ORDER se tedy zdrojem pro vypocet parametru DIGEST stane hodnota, ktera
vznikne zfetézenim obsah( parametrt v tomto poradi:

MERCHANTNUMBER + | + OPERATION + | + ORDERNUMBER + | + AMOUNT + | +
CURRENCY + | + DEPOSITFLAG + | + MERORDERNUM + | + URL + | + DESCRIPTION + | +
MD

V pfipadé, ze v pozadavku neni obsazen néktery z nepovinnych parametrd, parametr se preskodi.
Jestlize je zasilan parametr prazdny, pak je potfeba jej také zahrnout do vypocltu pro DIGEST a
budou v fetézci dva oddélovace vedle sebe — ||.

Pokud obchodnik posila pouze povinné parametry, k vypoctu pole DIGEST slouzi hodnota:
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MERCHANTNUMBER + | + OPERATION + | + ORDERNUMBER + | + AMOUNT + | +
CURRENCY + | + DEPOSITFLAG + | + URL

9.1.2  Ovéfeni odpovédi
VSechny odpovédi z GP webpay obsahuji také pole DIGEST, jehoz obsah je vypocten:

e na zakladé udaju, obsazenych v odpoveédi
e asoucasné na zakladé soukromého klice GP webpay

Pfi zahgjeni integrace si obchodnik v portalu GP webpay stahne vefejny kli¢ GPE, ktery mu slouzi
k ovéfeni obsahu pole DIGEST.

Timto zpusobem se obchodnik muze presveédcit, ze:
o odpovéd pochazi skute¢né od GP webpay
e odpovéd nebyla cestou zménéna.

Dale odpovéd obsahuje také parametr DIGESTL1, ktery dale zvySuje bezpeénost odpovédi.
Parametr DIGEST1 je tvofen stejné jako parametr DIGEST, ale je k parametrim pro ovéfeni pole
DIGEST pfidan parametr ,MERCHANTNUMBER®. Tento parametr neni zasilan v odpovédi a
obchodnik si jej musi pfidat sam, protoze zna jeho hodnotu.

Vysledny fetézec pro ovéfeni parametru DIGEST1 vypada takto:

<fetézec pro parametr DIGEST> + | + MERCHANTNUMBER

5.1.3 Vypocet elektronického podpisu
Vstupy:

e datova zprava (zprava)
e privatni RSA kli¢ (s modulem délky K)
Vystupy:
e elektronicky podpis (BASE64 kddovany), délka pfiblizné K*1,5
Vypocet elektronického podpisu probiha nasledujicim zpisobem
a) ze zpravy je vypoctena hodnota hash funkce SHA-1 [3]

b) hash je zakédovan na vstupni hodnotu pro RSA podpis algoritmem EMSA-PKCS1-v1_5-
ENCODE podle ¢asti 9.2.1 [1]. Toto kddovani je provedeno takto:

01| FF*| 00| 3021300906 05 2B OE 03 02 1A 05 00 04 14 | hash

kde znaky FF se opakuji tolikrat, az je celkova délka fetézce o jeden oktet kratSi nez
modulus kli¢e. Znak | znaci spojeni Fetézcu (concatenation).

¢) na vystupni hodnoté z b) je proveden RSA podpis v souladu s ¢asti 8.1.1 [1] RSASSA-
PKCS1-V1_5-SIGN

d) vystup c) je zakédovan pomoci BASE64

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Strasnice, Ceska republika 34144



GP webpay API' WS - Technicka specifikace pro vyvojare

5.1.4 Ovéfeni elektronického podpisu
Vstupy:

e datova zprava
e elektronicky podpis (BASE64 kodovany)
e vefejny RSA kli¢

¢ logicka hodnota ,ano“ — podpis je platny
¢ logicka hodnota ,ne“ — podpis neni platny nebo nebylo jeho ovéfeni mozné.
Verifikace elektronického podpisu probiha v souladu s ¢asti 8.1.2 [1] v téchto hlavnich krocich:

a) podle nastaveni obchodnika v systému GPE je vybran spravny vefejny kli¢ a ovéfena jeho
integrita;

b) elektronicky podpis je BASE64 dekddovan;
c) vystup b) je deSifrovan pomoci vybraného verejného klice;

d) d) ze zpravy je vypoctena miniatura (hash) a zakédovana v souladu s pfedchozi ¢asti
“VypocCet elektronického podpisu“ body a) b);

e) elektronicky podpis desifrovany podle c) je porovnan s vysledkem podle d) a pokud jsou
shodné, vraci funkce logickou pravdu (podpis je platny).

V opaéném pfipadé vraci funkce logickou nepravdu (podpis neni platny).

Aplikace, ktera vyhodnocuje elektronicky podpis, musi vyhodnotit podpis jako neplatny i v pfipadé,
kdy jeho ovéfeni nebylo mozné (napfiklad kvali nedostupnosti klice).
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5.1.5 Grafické znazornéni generovani a ovéfeni

Qdesilatel
proces generavani digest

Ffijemce Fhijemce
proces dekadovani hodnaty hash 2 proces generovani zakddovaného
piijatého digest hash

{1} Zdroj pro vypodet - fetézec pro genercvani
podpisu

|
SHA1
¥

(5] Digest z pfijaté zprawvy

(1) Zdrgj pro wpotet - fetézec pro
generovani podpisu

(2] hash

|
5HAT

|
BASE 64 decode
¥ ¥
(4) podpis (2) hash

21 [1):

050004

[3) Zakddowvani hodnoty HASH:
gomuci EMSA-PRCS [-v]_5-ENCODE podle &isi

01 | FF* | 00| 3021 30 09 06 05 28 0E 03 02 1A
14 | hash

T
sifrovani RSA (PLB)
¥

I
ifrawani RSA (PRI)

(4} podpis

13) Zakodovana hodnota HASH

m |FF’£ 00 | 30 21 30 09 D6 05 28
0EQ3Q

[3) Zakddovani hodmoty HASH
pomoci EMSA-PECS1-v1_3-ENCODE
podle Esti 221 [1];

14 0500 04 14 | hash

)

'

I
BASEG4 encade
¥

(3) resuitd

(3) result2

(5) digest

MNOT OK: result] <>

O result = result2

-~

result2

5.1.6 Pouzité klice

Pro vytvoreni podpisu budou pouzity RSA klice (keyPair) o délce modulu 2048 bitd. PFfi komunikaci
mezi GP webpay a obchodnikem budou vyuzZity nasledujici pary klicu:

Soukromy kli¢ GPE

Pouzit pro vypocet elektronického

Verejny kli¢ (certifikat)
obchodnika (MERCHpug)

podpisu zprav zasilanych
obchodnikem.

(GPEpr)) podpisu zprav odesilanych GPE.
KeyPair GPE Vefejny kli¢ (certifikat) Pouzit obchodnikem k ovéfeni Bude predavan ve
GPE (GPEpus) elektronického podpisu zprav formé X509 certifikatu
zasilanych GPE.
Soukromy kli¢ obchodnika | Pouzit pro vypocet elektronického
(MERCHpR)) podpisu zprav odesilanych
obchodnikem.
KeyPair
obchodnika PouZit v GPE k ovéfeni elektronického | Pfedavan ve formé

X509 self-signed
certifikatu

Funkce pro vytvoieni soukromého klice je soucasti aplikace portal GP webpay. Lze pouzit i
komeréné vydavané klice, ale jejich platnost je omezena 1-2 roky (na rozdil od kliCe vytvofeného

aplikaci portal GP webpay, kde je platnost delsi).

5.1.7 Logovani

Aplikace, ktera ovéfuje elektronicky podpis, musi ve svych auditnich zaznamech uchovavat

vSechny informace o uspésnych i netuspésnych verifikacich elektronického podpisu.
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Pro ovéfeni zaznamu je nutné logovat veskeré Udaje nutné k ovéreni, respektive k opétovnému
ovéfeni elektronického podpisu. Jedna se pfedevsim o elektronicky podpis, pole, ktera byla vyuZzita
pro jeho vytvoreni a vysledek jeho ovéreni. V pfipadé chybéjicich nebo nekompletnich zaznamu
nebude mozné uznat autentiCnost takovych transakci.

5.1.8 Reference

Dal$i informace o mechanismu vypoctu pole DIGEST Ize nalézt v téchto dokumentech:
[1] RFC 2437, PKCS #1: RSA Cryptography Specifications, October 1998;
[2] XML-Signature Syntax and Processing, W3C Recommendation 12 February 2002,

http://www.w3.org/TR/xmldsig-core/;

[3] RFC 3174 - US Secure Hash Algorithm 1 (SHA1L), September 2001;
[4] RFC 2459 — Internet X.509 Public Key Infrastructure Certificate and CRL Profile,
January 1999

Pro vytvofeni elektronického podpisu je mozné pouzit napfiklad nasledujici kryptografické
knihovny a komponenty:

JCE Cryptix: alternativni JCE Provider, poskytujici algoritmus pro RSA/SHA1/PKCS#1 podpis,
WWW.Cryptix.org.

Bouncy Castle: alternativni JCA Provider, poskytujici knihovny pro generovani certifikatt a praci c
PKCS#12 ulozisti certifikatd, www.bouncycastle.org.

Crypto++ volné Sifitelna C++ knihovna kryptografickych funkci  podporujici také
RSA/SHA1/PKCS#1 algoritmus, www.cryptopp.com
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5.2 Pfiloha €. 2 — Seznam navratovych kddl

Vysledek platby v GP webpay je dan dvojici navratovych kédu. V pfipadé, Ze jsou rizné od nuly,

PRCODE udava typ chyby a v pfipadé, ze SRCODE je nenulové, udava upfesnéni chyby.

Ptiklad:

PRCODE=1 SRCODE=8 oznamuije, Ze v pfichozim poZadavku byl parametr DEPOSITFLAG pfilis
dlouhy. RESULTTEXT, vraceny v tomto pfipadé ma hodnotu “Parametr pfili§ dlouhy,
DEPOSITFLAG".

5.2.1 PRCODE / primaryReturnCode

PRCOD D aryRre ode
Hodnota | Vyznam CS Vyznam EN
0 OK OK
1 Pole prili§ dlouhé Field too long
2 Pole pfilis kratké Field too short
3 Chybny obsah pole Incorrect content of field
4 Pole je prazdné Field is null
5 Chybi povinné pole Missing required field
11 Neznamy obchodnik Unknown merchant
14 Duplikatni ¢islo platby Duplicate order number
15 Objekt nenalezen Object not found
17 Castka k zaplaceni prekrogila povolenou Amount to deposit exceeds approved
(autorizovanou) ¢astku amount
18 Soucet vracenych ¢astek prekrodil zaplacenou Total sum of credited amounts exceeded
Castku deposited amount
20 Objekt neni ve stavu odpovidajicim této operaci | Object not in valid state for operation
Info: Pokud v pfipadé vytvareni objednéavky
(CREATE_ORDER) obdrzi obchodnik tento
navratovy kéd, vytvoreni objednavky jiz probéhlo
a objednavka je v urcitém stavu — tento navratovy
kod je zapfFicinén aktivitou drzitele karty
(napfiklad pokusem o pfechod zpét, pouZiti
refresh...).
25 Uzivatel neni opravnén k provedeni operace Operation not allowed for user
26 Technicky problém pfi spojeni s autorizatnim Technical problem in connection to
centrem authorization center
27 Chybny typ objednavky Incorrect order type
28 Zamitnuto v 3D Declined in 3D
Info: divod zamitnuti uddva SRCODE
30 Zamitnuto v autorizaénim centru Declined in AC
Info: Dlvod zamitnuti udava SRCODE
31 Chybny podpis Wrong digest
35 Expirovana session Session expired
Nastava pfi vyprSeni webové session pfi
zadavani karty
50 Drzitel karty zrusil platbu The cardholder canceled the payment
200 Zadost o doplfujici informace Additional info request
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‘ 1000 ‘Technicky problém

‘ Technical problem ‘

9.2.2 SRCODE / secondaryReturnCode

SRCODE / secondaryReturnCode

Hodnota

Vyznam CS

Vyznam EN

0

Bez vyznamu

V pripadé PRCODE 1 az 5, 15 a 20 se mohou vratit nasledujici SRCODE

1 ORDERNUMBER ORDERNUMBER
2 MERCHANTNUMBER MERCHANTNUMBER
6 AMOUNT AMOUNT

7 CURRENCY CURRENCY

8 DEPOSITFLAG DEPOSITFLAG
10 MERORDERNUM MERORDERNUM
11 CREDITNUMBER CREDITNUMBER
12 OPERATION OPERATION

18 BATCH BATCH

22 ORDER ORDER

24 URL URL

25 MD MD

26 DESC DESC

34 DIGEST DIGEST

V pripadé PRCODE 28 se mohou vratit nasledujici SRCODE

zapojena do 3D.

Info: V 3D systémech nebylo mozné ovérit
drZitele karty — karta, nebo jeji vydavatel, neni
zapojen do 3D.

V transakci se pokracuje.

3000 Neovéfeno v 3D. Vydavatel karty neni zapojen do | Declined in 3D. Cardholder not
3D nebo karta nebyla aktivovana. authenticated in 3D.
Info: Ovéreni drzitele karty bylo neuspésné Note: Cardholder authentication failed
(neplatné zadané udaje, stornovani autentikace, | (wrong password, transaction canceled,
uzavrieni okna pro autentikaci drzitele karty se authentication window was closed...).
zpétnou vazbou...). Transaction Declined.
V transakci se nesmi pokracovat.

3001 Drzitel karty ovéfen. Authenticated
Info: Ovéreni drzitele karty v 3D systémech Note: Cardholder was successfully
probéhlo uspésné. Pokracuje se autorizaci authenticated — transaction continue
objednavky. with authorization.

3002 Neovéieno v 3D. Vydavatel karty nebo karta neni | Not Authenticated in 3D. Issuer or

Cardholder not participating in 3D.

Note: Cardholder wasn’t authenticated —
Issuer or Cardholder not participating
in 3D.

Transaction can continue.
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Hodnota Vyznam CS Vyznam EN

3004 Neovéieno v 3D. Vydavatel karty neni zapojen do | Not Authenticated in 3D. Issuer not
3D nebo karta nebyla aktivovana. participating or Cardholder not enrolled.
Info: V 3D systémech nebylo mozné oveérit Note: Cardholder wasn't authenticated —
drzitele karty — karta neni aktivovana, nebo jeji Cardholder not enrolled or Issuer or not
vydavatel, neni zapojen do 3D. participating in 3D.
V transakci je mozné pokracovat. Transaction can continue.

3005 Zamitnuto v 3D.Technicky problém pfi ovéfeni Declined in 3D. Technical problem
drzitele karty. during Cardholder authentication.
Info: V 3D systémech nebylo mozné oveérit Note: Cardholder authentication
drZitele karty — vydavatel karty nepodporuje 3D, | unavailable — issuer not supporting 3D
nebo technicky problém v komunikaci s 3D or technical problem in communication
systémy financnich asociaci, ¢i vydavatele karty. | between associations and Issuer 3D
V transakci neni mozné pokracovat, povoleno systems.
z duvodu zabezpeceni obchodnika pred Transaction cannot continue.
pfipadnou reklamaci transakce drzitelem karty.

3006 Zamitnuto v 3D. Technicky problém pfi ovéfeni Declined in 3D. Technical problem
drzitele karty. during Cardholder authentication.
Info: V 3D systémech nebylo mozné oveérit Note: Technical problem during
drzitele karty — technicky problém ovéreni cardholder authentication — merchant
obchodnika v 3D systémech, anebo v komunikaci | authentication failed or technical
s 3D systémy financnich asociaci, ¢i vydavatele | problem in communication between
karty. association and acquirer.
V transakci neni mozné pokracovat. Transaction cannot continue.

3007 Zamitnuto v 3D. Technicky problém v systému Declined in 3D. Acquirer technical
zuctujici banky. Kontaktujte obchodnika. problem. Contact the merchant.
Info: V 3D systémech nebylo mozné ovérit Note: Technical problem during
drzitele karty — technicky problém v 3D cardholder authentication — 3D systems
systémech. technical problem.
V transakci neni mozné pokracovat. Transaction cannot continue.

3008 Zamitnuto v 3D. Pouzit nepodporovany karetni Declined in 3D. Unsupported card

produkt.

Info: Byla pouZita karta, ktera neni v 3D
systémech podporovana.

V transakci neni mozné pokracovat.

product.

Note: Card not supported in 3D.
Transaction cannot continue.
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V piipadé PRCODE 30 se mohou vratit nasledujici SRCODE

1001 Zamitnuto v autorizacnim centru, karta Declined in AC, Card blocked
blokovana®

Zahrnuje divody, které naznacuji zneuZziti
platebni karty — kradena karta, podezfeni na
podvod, ztracena karta apod.

Karta je oznacena jako:

Ztracena

K zadrZeni

K zadrzeni (specialni divody)
Ukradena

VétSinou pokus o podvodnou transakci.

1002 Zamitnuto v autorizacnim centru, Declined in AC, Declined
autorizace zamitnuta

Z autorizace se vratil divod zamitnuti “Do not
honor*.

Vydavatel, nebo finan¢ni asociace zamitla
autorizaci BEZ udani davodu.

1003 Zamitnuto v autorizacnim centru, problem | Declined in AC, Card problem
karty

Zahrnuje divody:

expirovana karta, chybné cislo karty, nastaveni
karty - pro kartu neni povoleno pouZziti na
internetu, nepovolena karta, expirovana karta,
neplatna karta, neplatné Cislo karty, ¢astka
presahuje maximaini limit karty, neplatné
CVC/CVV, neplatna délka Cisla karty, neplatna
expiracni doba, pro kartu je poZadovana

kontrola PIN.
1004 Zamitnuto v autorizacnim centru, technicky | Declined in AC, Technical problem in
problem authorization process

Autorizaci neni mozné provést z technickych
duvodu — technické problémy v systému
vydavatele karty, nebo financnich asociaci
a financnich procesord.

1005 Zamitnuto v autorizacnim centru, Problem | Declined in AC, Account problem
uctu

Davody: nedostatek prostredkt na uctu,
prekroceny limity, pfekro¢en max. povoleny
pocet pouZiti...

V pfipadé zamitnuti autorizace ziskava platebni brana navratovy kod pfimo od vydavatele karty
(pfipadné od jeho poskytovatele sluzeb, €i finan¢ni asociace). V pfipadé reklamace zamitnuté
autorizace, musi drzitel karty kontaktovat svoji vydavatelskou banku, ktera mu odpovi pfimo,
pfipadné tato banka feSi reklamaci s bankou, ktera zuctovala transakci (bankou obchodnika).

! Pouze tuéné vytisténé &asti v této a niZze uvedenych burikach tohoto sloupce budou obsaZeny v poli RESULTTEXT (NEPOVINNE
POLE) v odpovédi zaslané obchodnikovi. Ostatni text je pouze vysvétleni pro obchodniky.
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5.3 Pfiloha ¢. 3 — Seznam stavu platby

Hodnota | Stav

Popis stavu

1 Neukoncena
REQUESTED

2 Neukoncena
PENDING

3 Neukoncena
CREATED

Platba byla uspésné pfijata do GP webpay — ¢eka se na
vysledek vypInéni citlivych informaci drzitele karty.

Pokud drzitel karty vyplnil citlivé informace, je zaslan dotaz
do 3D systému, zda je pozadovana autentikace drzitele
karty.

Ceka se na vysledek z 3D systému.

Jestlize drzitel karty pferusi zadavani udaju karty, je to
finalni stav platby.

Autorizovana

Vysledek autentikace drzitele karty povoluje pokracovani,

4 APPROVED byl poslan pozadavek na autorizaci do autorizacniho
centra.
Vysledek autorizace platby je Uspésny.
5 Reverzovana Autorizace platby byla zneplatnéna.
APPROVE_REVERSED Na strané drzitele karty doslo k odblokovani pavodné
autorizovanych finan¢nich prostredku.
6 Neautorizovana Vysledek autorizace platby je nelspésny, objednavku neni
UNAPPROVED mozné uhradit.
Neni mozné pokracovat.
7 Uhrazena Platba byla oznacena pro uhrazeni béhem nasledného
ZAPLACENIED BATCH OPENED davkového zpracovani. Je mozné zneplatnit ihradu platby
- - do okamziku, nez prob&hne uzavfeni davky, ve které se
dana uhrada nachazi.
8 Zpracovana Probéhl automaticky proces uzavirani davek a pfenos dat
ZAPLACENIED_BATCH_CLOSED do finangnich systému.
9 Uzaviena Platba byla uzavfena. Jedina pfipustna operace je

ORDER_CLOSED

vymazani.

10 VymaZéna
DELETED

Platba byla odstranéna.

Kreditovana

Platba byla oznadena pro navrat b&€hem nasledného

1 | CREDITED_BATCH OPENED davkoveého zpracovani.
Je mozné zneplatnit navrat platby do okamziku, nez
Kreditov prob&hne uzavieni davky, ve které se dana platba nachazi.
12 reditovana Po uzavreni davky zlstava v tomto stavu.
CREDITED_BATCH_CLOSED Pro objednavku je mozné vytvofit vice kreditu.
13 Zamitnuta Vysledek autentikace drzitele karty v 3D systému je
DECLINED neuspeésny.
Drzitel karty neni autentikovan — neni mozné pokracovat.
Objednavku je mozné odstranit.
20 ZrusSena Platbu zrusil drzitel karty na platebni strance
CANCELED
21 Zrusena systémem Platba byla automaticky zruSena systémem. Obchodnik

AUTO_CANCELED

neproved| v pozadované dobé zaplaceni Castky.

PUSH zalozena
100 |PUSH_CREATED

Nové zalozena platha PUSH, nebyl proveden pokus o
zaplaceni.

Po vioZeni ¢isla karty se stav zméni na néktery ze stav(
definovanych vySe
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PUSH expirovana

Po urcité dobé platnost platby expiruje a objednavku nelze

101 PUSH_EXPIRED pro platbu pouzit.

PUSH zrusena Obchodnik ma& moznost, pfes GUI, zalozenou objednavku
102 PUSH CANCELED zrusit — napf. pfi chybné zadanych parametrech.

PUSH zablokovana Platba byla automaticky zablokovana po 3. neuspé&sném
103 PUSH BLOCKED pokusu o zaplaceni.
110 PUSH zpracovana Platba je jiz pouzita/autorizovana/zpracovana.

PUSH_PROCESSED

Ceka na dokonéeni Byla odeslana odpovéd obchodnikovi s Zadosti o doplnéni
200 WAIT FOR FINALIZE informaci — napf. zména Castky po ziskani adresy

- - z walletu.

Opusténa Obchodnik nedokongil v pozadovaném €ase objednavku

201 ABANDONED z walletu. Platba byla automaticky zneplatnéna.

Automaticky zrusena
210 | AUTO_CANCELED

Automaticky zrusena ,autorizovana“ platba po uplynuti
ochranné Ihaty 30 dnd.

Objednavku Ize jiz pouze vymazat.

Automaticky uzaviena

Automaticky uzaviena ,zpracovana“ nebo ,kreditovana“

211 AUTO CLOSED platba po uplynuti ochranné IhGty 6 mésicl. Objednavku
- Ize jiz pouze vymazat.
220 RECURRING zalozena Master platba je zalozena v systému.
REC_CREATED
RECURRING zpracovana Do tohoto stavu pfejde master platba ve chvili, kdy je
REC VALID zpracovana v extractu. Pouze k objednavkam v tomto
221 - stavu je mozné tvofit nasledné opakované platby.

Tento stav se bude vracet po vymazani informaci o
provedené platbé.

RECURRING zrusena obchodnikem
222 REC_CANCEL_MERCHANT

Obchodnik zneplatnil master platbu. Pouzito pfi
automatickém generovani plateb v systému GP webpay na
zakladé ¢asového harmonogramu definovaném
obchodnikem.

RECURRING zrusena vydavatelem

ZruSena na zakladé tokenu 04 — pozadavek vydavatelské

223

REC_CANCEL_ISSUER banky.

RECURRING expirovana Pokud k master platbé neni vytvofena nasledna platba vice
224 REC EXPIRED jak rok, prejde master platba do stavu expirovana.
1000 Technicky problém Nespecifikovany stav — technicky problém

TECHNICAL_PROBLEM
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5.4 Priloha €. 4 — Popisné WSDL

|

ows-standard_wsdl GPwebpayAdditionall swaref_xsd
nfoResponse.xsd

5.5 Dodatek €. 1 — Dokumentace a informacni zdroje
e [SO 639-1:2002 Codes for the representation of names of languages
Part 1: Alpha-2 code
e [SO 639-2:1998 Codes for the representation of names of languages
Part 2: Alpha-3 code
e [S0O 4217:2001 Codes for the representation of currencies and funds

o RFC 3066 — Tags for the Identification of Languages

5.6 Dodatek ¢. 2 — Maximalni délka merchantOrderNumber

Maximalni délka MERORDERNUM pro jednotlivé banky zobrazena na vypisech pro obchodniky:

Max. pocet Cislic
Banka v merchantOrderNumber
zobrazenych na vypise banky

Komeréni banka 16

CSOB Ccz

Raiffiesen bank 10

UniCredit bank 12

CSOB SK

CSAS
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